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“ALGORITMANDO...

“Na Matrix esfumagada / Vaporizar o
eu/ Foi a senten¢a dada’.

(Marco Aurélio Nascimento Amado).






PREFACIO

E com grande satisfagio que apresentamos ao publico o livro
“Algoritmocracia: utopia, distopia e ucronia’, uma obra que retine cinco
artigos fundamentais para a compreensao da influéncia dos algeritmos
no sistema juridico contemporaneo. Cada capitulo oferece uma analise
detalhada e perspicaz sobre as multiplas facetas da integragéo tecnolégi-
ca na justica, contribuindo significativamente para o debate académico
e pratico. Como pesquisador dedicado a esta area; fico-honrado pelo
convite e preocupado em nao conseguir expressar em-palavras a impor-
tancia da pesquisa que se apresenta.

O artigo “Algoritmocracia e a vaporizagdo do Eu” aborda de
maneira exemplar a forma como os algoritmos estdo transformando a
percepcao de identidade e privacidade no ambiente digital. A analise
criteriosa dos autores sobre a “vaporosidade” do eu digital é um ponto
alto, proporcionando uma reflexao profunda sobre os impactos sociais e
éticos dessa transformacio.

Em “Algoritmocracia: todo o poder emana de quem?”, os au-
tores exploram brilhantemente a intersecao entre algoritmos e poder
politico. Este estudo.é louvavel por sua investigacdo detalhada sobre
como os algoritmos estdo influenciando decisdes politicas e governa-
mentais, oferecendo uma perspectiva critica e necessaria sobre a ac-
countability e transparéncia dos sistemas algoritmicos. Aspectos estes
que, sé ausentes, podem comprometer a ideia de legitimidade das nor-
mas e até mesmo a democracia.

O texto “Algoritmocracia e movimentos migratdrios: a escalada
do extremismo politico” destaca-se pela andlise sensivel e acurada do
uso de algoritmos na gestao de fluxos migratdrios. Os autores discutem
com maestria as implicagdes humanitarias e éticas, propondo solugdes
inovadoras para a aplicagdo justa e equitativa das tecnologias algoritmi-
cas nesse contexto. O risco estd nas formas de controle que eventual uso
da tecnologia sem os cuidados necessarios pode acarretar.

No capitulo “Algoritmocracia e a episteme do preconceito: al-
goritmos no processo penal’, os autores apresentam uma investigacao
meticulosa sobre os vieses incorporados nos algoritmos utilizados no



sistema penal. A profundidade e rigor da pesquisa sdo notaveis, trazen-
do a tona questdes cruciais sobre equidade e justica na era da algoritmi-
zacdo. A ciéncia penal sempre é marcada por uma persecugio seletiva.
Foucault, diante da problematiza¢do exposta expressaria uma enorme
preocupagao. Isto torna o futuro incerto, e pesquisas que relacionam
algoritmos e a ciéncia criminal se fazem cada vez mais necessarias, para
que a seletividade penal néo represente mais uma forma de punigdo das
camadas menos abastadas.

Finalmente, o artigo “Algoritmocracia e jurisdi¢do algoritmica:
vieses e reveses~ oferece uma analise abrangente dos desafios.e oportu-
nidades apresentados pela jurisdi¢do algoritmica. Este capitulo é parti-
cularmente elogiavel por sua capacidade de integrar aspectos tedricos e
praticos, proporcionando uma visdo holistica das implicagdes da algo-
ritmizagao no campo juridico.

Nio podemos deixar de reconhecer o papel fundamental do or-
ganizador desta obra, Marco Aurélio Nascimento Amado. Pesquisador
perspicaz e promotor de justica, Marco, Aurélio se destaca ndo apenas
por sua acuidade intelectual, mas também por sua sensibilidade como
poeta e ser humano. Sua preocupagéo genuina com os outros, sua genti-
leza e humanidade sdo qualidades que permeiam cada pagina deste livro.
Agradecemos profundamente‘a ele por sua dedicagdo e empenho em
trazer a luz discussoes tdo importantes e urgentes para o nosso tempo.

Cada um desses capitulos representa uma contribui¢do signi-
ficativa para o entendimento das complexidades e potencialidades da
algoritmizagdo no sistema de justica. Agradecemos profundamente aos
autores por'suas valiosas pesquisas e analises, que certamente enrique-
cerdo o debate e orientardo futuras investiga¢des e praticas no campo da
justiga algoritmica.

Desejamos a todos uma leitura instigante e proveitosa.

Rafael Alem
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ALGORITMOCRACIA: TODO PODER EMANA DE QUEM?

Marco Aurélio Nascimento Amado*!
Marcus Tonete de Aragao**?

RESUMO: a era digital, caracterizada pelo advento das Big Techs e
pela onipresenga dos algoritmos, desencadeou transformagoes pro-
fundas na sociedade, influenciando o comportamento humano, as
interagdes sociais, o consumo de informacdes e as decisdes politicas.
Os algoritmos moldam experiéncias online, exercem influéncia sobre
opinides e comportamentos e tém o potencial de gerar bolhas infor-
mativas, contribuindo para a polarizacio e manipulacdo politicas. A
emergéncia da algoritmocracia, na qual os algoritmos exercem uma
influéncia crescente sobre a governanga e as decisoes politicas, desafia
os principios tradicionais da democracia, exigindo novas estratégias
para assegurar transparéncia e responsabilizacao. Este artigo investiga
o impacto dos algoritmos no’ comportamento humano e nas estru-
turas democraticas, enfatizando os desafios éticos e regulatdrios en-
frentados pelas Big Techs no cenario digital global. Discute-se a neces-
sidade de adaptar a‘democracia as realidades tecnolégicas do século
XXI, promovendo a educagdo digital, a diversidade de vozes na esfera
digital e fortalecendo as institui¢oes democraticas para regular a in-
terseccao entre tecnologia, economia e politica, sendo crucial abor-
dar a questao da adaptagao da democracia as mudangas tecnologicas
para garantir um sistema politico resiliente e inclusivo, que preserve

1 Promotor de Justica no estado da Bahia. Professor de Direito Constitucional no
Programa de Pds-Doutorado na Mediterranea International Centre for Human
Rights Research (MICHR), Italy. Realizou pesquisa de Pds-Doutorado na Me-
diterranea International Centre for Human Rights Research (MICHR), Reggio
Calabria (Italy) e no Programa de P6s-Graduagdo em Direito na Universidade
Federal da Bahia. Doutor em Politicas Sociais e Cidadania (UCSAL). Mestre em
Seguranca Publica, Justi¢a e Cidadania (UFBA).

2 Advogado. Pds-graduando em Direito Penal e Direito Processual Penal pela
Escola Brasileira de Direito (EBRADI). Graduado em Direito pela Faculdade
Batista Brasileira.
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os valores fundamentais de transparéncia, responsabilidade e inclusdo
diante dos desafios emergentes.

Palavras-chave: algoritmos, democracia, algoritmocracia, regulagao,
transparéncia.

1. INTRODUCAO

A era digital transformou a forma de interagdo com o mundo,
com os algoritmos desempenhando um papel crucial na moldagem do
comportamento online. As Big Tech, como Google, Facebook; Amazon
e Apple, nao apenas fornecem servigos, mas também influenciam ati-
vamente o consumo de informagoes e relacionamentos interpessoais.
Os algoritmos’, esses conjuntos de instru¢des computacionais, tém um
impacto significativo, desde recomendagdes personalizadas até a orde-
nagdo de resultados de pesquisa, afetando escolhas e preferéncias.

A influéncia dos algoritmos se estende-a‘esferas mais amplas, in-
cluindo decisodes politicas. Eles podem criar bolhas de informagao, onde
0s usudrios sdo expostos apenas a’perspectivas semelhantes as suas,
contribuindo para a polarizagao e manipulagiao politica. Os chamados
Algoritmos de Destruicdo em Massa* e a disseminacédo de fake news sao
exemplos de como esses mecanismos podem distorcer a percepgao pu-
blica e influenciar a tomada'de decisdes em niveis institucionais.

Por tras desses algoritmos complexos estdo os engenheiros do
caos®, responsaveis pela criacao e aprimoramento continuo dessas ferra-

3 Um algoritmo é uma sequéncia de instru¢des bem definidas, normalmente usa-
das pararesolver problemas de matematica especificos, executar tarefas, ou para
realizar calculos e equagdes. A origem da palavra “algoritmo” remete a Al Kho-
warizmi, famoso matematico drabe do século IX. Mais informagdes em: https://
rockcontent.com/br/blog/algoritmo/. Acesso em: 21 mar. 2024.

4 O conceito de Algoritmos de Destruigdo em Massa é abordado de maneiras dife-
rentes em varias fontes. Por exemplo, no site LitCharts, o conceito é discutido no
contexto do livro “Weapons of Math Destruction” de Cathy O’Neil. Os algorit-
mos sdo descritos como opacos, com escala e capacidade de causar danos. Eles
sdo vulneraveis ao viés humano e podem reforgar esteredtipos e discriminagoes
existentes na sociedade. Mais informagoes em: https://www.litcharts.com/lit/wea-
pons-of-math-destruction/chapter-1-bomb-parts. Acesso em: 17 mar. 2024.

5 Os engenheiros do caos é um termo usado para descrever especialistas em dados,
programadores e outros profissionais que utilizam algoritmos e técnicas de manipu-
lagdo de informagdes para influenciar a opinido publica, principalmente no contex-
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ALGORITMOCRACIA

mentas. Eles enfrentam desafios éticos significativos, pois o impacto de
suas inovagdes na sociedade pode ser profundo. A transparéncia, res-
ponsabilidade e equidade sdo questdes cruciais no campo da engenha-
ria de algoritmos, exigindo uma reflexao profunda sobre as implica¢des
éticas dessas tecnologias.

A longa trajetéria da democracia, remontando a Grécia Antiga,
enfrenta novos desafios com o rapido avango tecnoldgico. As dinidmi-
cas sociais, politicas e tecnologicas contemporaneas demandam. uma
abordagem renovada para preservar a relevancia e eficacia do“sistema
democratico. Os algoritmos podem impactar a formagéo e expressao da
vontade popular, destacando a importéncia da vigilancia no.processo de
atribui¢do de poder e prevenindo ou alimentando a degeneragdo demo-
cratica e a interferéncia externa.

Nesse contexto, surge a algoritmocracia, onde os algoritmos
exercem uma influéncia crescente nas decisoes politicas e na gover-
nanga, desafiando os principios tradicionais\da democracia e exigindo
novas estratégias para garantir a transparéncia e a accountability® nesse
novo paradigma.

O voto, elemento fundamental da democracia, pode ser in-
fluenciado pela manipulagio algoritmica, afetando a percepgao publica
e as decisdes tomadas. O debate publico e a deliberagdo tornam-se ainda

to politico. Eles sdo responsaveis por criar e disseminar fake news, teorias da cons-
piragdo e outras formas de contetido enganoso que podem semear o 6dio, 0 medo
e influenciar eleigdes e outros processos democraticos. Esses individuos exploram
as vulnerabilidades das redes sociais e da internet para amplificar suas mensagens
e atingir um grande niimero de pessoas, muitas vezes com o objetivo de promover
agendas politicas especificas ou desestabilizar sistemas politicos. (EMPOLI, 2019).

6 Accountability refere-se a responsabilidade e prestagdo de contas dos desenvolve-
dores e operadores desses algoritmos em relagdo as suas decisoes e impactos. Isso
envolve garantir que os algoritmos sejam transparentes, justos e auditaveis, e que
haja mecanismos para responsabilizar os envolvidos por quaisquer consequéncias
negativas ou injustigas resultantes de suas implementagdes. O artigo “Governan-
¢a no setor publico: énfase na melhoria da gestdo, transparéncia e participagao
da sociedade” discute a importincia da transparéncia, participa¢io da socieda-
de e accountability para uma boa governanga publica. Ele destaca a necessidade
de adaptar a administragdo publica as demandas atuais, enfatizando a eficiéncia,
equidade e transparéncia. Mais informagdes em: 362624700_Governanca_no_se-
tor_publico_enfase_na_melhoria_da_gestao_transparencia_e_participacao_da_
sociedade_Governance_in_the_public_sector_emphasis_on_improving_mana-
gement_transparency_and_society_participati. Acesso em 17 de margo de 2024.
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mais cruciais nesta era, onde a disseminacio seletiva de informagdes
pode distorcer a compreensio coletiva.

Os partidos politicos, grupos de pressao e a opinido publica na de-
mocracia representativa enfrentam desafios diante da manipulagao algorit-
mica. Os algoritmos podem contribuir para a tirania partidaria, a centrali-
zagao de poder e a amplificacdo de vozes e interesses de grupos de pressao.
A formacio de decisdes politicas adquire uma nova dimensao, consideran-
do como os algoritmos podem moldar e distorcer a opiniao publica.

Os desafios da era algoritmica, como a manipulagdo de infor-
magdes, a polarizagio exacerbada e a falta de transparéncia, requerem
uma abordagem democrdtica repensada. As instituigdes democraticas
tém a capacidade de evoluir para enfrentar os desafios contemporaneos,
adaptando-se a era da informagdo e da tecnologia. Uma revisao subs-
tancial dos principios e praticas democraticas ¢ necessaria diante das
realidades algoritmicas, repensando como as decisdes sio tomadas e a
representatividade ¢ alcangada.

Esta adaptagdo envolve considerar como os algoritmos influen-
ciam a formagdo da opinido publica, a'selecio de candidatos e a deli-
beragio politica. E crucial garantir‘a imparcialidade e a transparéncia
dos algoritmos, além de avaliar como podem influenciar a percepgao
publica e moldar o debate politico. Mecanismos de participagdo cidada
devem ser repensados, explorando como as plataformas digitais podem
promover uma participa¢do mais ativa e informada.

Ao enfrentar as realidades algoritmicas, ¢ essencial garantir que
a democracia permaneca um sistema dindmico capaz de se adaptar as
mudangas tecnolégicas sem comprometer seus valores fundamentais.
Sem duvida alguma, o esforgo coletivo adaptativo é necessario.

2. ~QIMPACTO DOS ALGORITMOS NO COMPORTAMENTO HUMANO

Os algoritmos tém intensificado a sua presenga no cotidiano,
impactando profundamente o comportamento humano através da ca-
pacidade de processar e analisar grandes volumes de dados, fornecen-
do insights valiosos para a tomada de decisdes. No setor de saude, por
exemplo, sdo usados para identificar padrdes em dados de pacientes,
auxiliando no diagndstico e tratamento de doengas’.

7 No artigo “Clinical artificial intelligence quality improvement: towards continual
monitoring and updating of AI algorithms in healthcare” publicado na Nature Di-
gital Medicine, os autores discutem a importincia de monitorar e atualizar con-
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Em plataformas de streaming, por exemplo, aprimoram-se a
experiéncia do usudrio ao reduzir o tempo gasto na busca por conteu-
do relevante. No dambito empresarial, otimizam-se os processos como
logistica e gestdo de estoques, resultando em eficiéncia operacional e
redugdo de custos®.

Por outro lado, a media¢ao algoritmica nas interagdes sociais
pode levar a homogeneizagdo das experiéncias online, expondo usud-
rios principalmente a contetdos que reforcam crengas e preferéncias
preexistentes, o que pode polarizar opinides, reduzir a diversidade de
perspectivas e até gerar violéncia’. Por outro lado, os algoritmos tém o
potencial de conectar pessoas com interesses similares, promovendo a
formagdo de comunidades, embora essa capacidade também possa ser
manipulada para fins comerciais ou politicos, suscitando dividas sobre
a autenticidade das conexdes e a integridade da informagao™.

tinuamente os algoritmos de inteligéncia artificial no setor de satde para garan-
tir sua eficicia e precisdo. Eles destacam/como-0s algoritmos de aprendizado de
maquina podem ser utilizados para identificar padrdes em dados de pacientes,
auxiliando médicos no diagnosticoe tratamento de doengas. A pesquisa enfatiza
anecessidade de abordagens proativas para se manter informado sobre mudangas
nos dados e politicas hospitalares, afim de adaptar os algoritmos de IA de acordo
com essas variacdes. (FENG, PHILLIPS, MALENICA, et al., 2022)

8  Por exemplo, 0 AMT Lab.da Carnegie Mellon University oferece uma visao geral
sobre como os servigos de streaming utilizam algoritmos, destacando a importin-
cia dos testes A/B e.a’incorporagio de dados de extensées de navegador, como
o Netflix Party, para expandir o conhecimento sobre as preferéncias do usudrio
: “streaming platforms have emerged as leading sources for entertainment media
— particularly for film, television, and music — access to content has increased to
an overwhelming amount in many cases. In December of 2015, consumer resear-
ch'from Netflix estimated that a subscriber loses interest after 60 to 90 seconds of
browsing before they choose something or abandon the streaming platform. This is
where algorithms step in.” Mais informagdes em: https://amt-lab.org/blog/2021/8/
algorithms-in-streaming-services. Acesso em: 13 mar. 2024.

9 A exemplo, tem-se o artigo do Knight First Amendment Institute, “The Algorithmic
Management of Polarization and Violence on Social Media”, que aborda a gestao
algoritmica da polarizagdo e da violéncia nas midias sociais, destacando como a
arquitetura das plataformas de midia social pode amplificar dindmicas de conflito
existentes, exacerbando divisdes e reforcando padroes de comportamento des-
trutivos. Mais informagdes em: https://knightcolumbia.org/content/the-algorith-
mic-management-of-polarization-and-violence-on-social-media [https://perma.
cc/4NY5-GLFV]. Acesso em 14 de margo de 2024.

10 A integridade da informagao é crucial para a confianga do publico nas institui¢des
e na midia. A gestdo de riscos e o controle interno sio componentes importantes
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Eis a algoritmocracia: um cenario onde os algoritmos influen-
ciam decisdes em setores como justica, saude, finangas e governanga, im-
pactando nédo apenas aspectos administrativos e politicos, mas também
questoes sociais profundas, incluindo a satide mental da populagéo atra-
vés do uso excessivo das midias sociais, gerando polarizagdo e violén-
cia'’. Com isso, a exposiciao constante a conteudos altamente seleciona-
dos, juntamente com a pressao por engajamento nas plataformas digitais,
pode contribuir para o aumento da ansiedade e depressio, destacando a
necessidade de reflexdo critica sobre os seus efeitos na sociedade.

Além disso, os algoritmos podem perpetuar e amplificar vieses
existentes, como demonstrado por sistemas de reconhecimento facial e
algoritmos de contratagdo que favorecem certos grupos baseados em da-
dos historicos enviesados'. A falta de transparéncia e compreensao sobre

para preservar a integridade publica e combater a fraude, a corrupgio e o abuso. Isso
inclui a criagio de um ambiente de controle eficaz;a-adaptagdo da gestdo de riscos,
0 monitoramento e a avaliacdo da gestdo do risco.de integridade, e procedimentos
coerentes e responsivos dentro da estrutura,de controle interno e gestio de risco.
Mais detalhes em: https://www.oecd-ilibrary.org/sites/e923e734-pt/index.html?ite-
mld=/content/component/e923e734-pt. Acesso em: 13 de margo de 2024.

11  Um artigo no Science News destaca a crescente preocupagio com o impacto das
midias sociais na saude mental dos adolescentes. Estudos recentes comecaram
a mostrar uma ligacdo causalientre o uso de midias sociais por adolescentes e
a redugdo do bem-estar ou/transtornos de humor, principalmente depressdo e
ansiedade. A pesquisa enfatiza que, embora o uso de midias sociais seja quase
onipresente entre 0s'adolescentes, é essencial compreender os mecanismos subja-
centes a essa ligagdo para desenvolver politicas publicas eficazes. Outro relatdrio
da National Academies of Sciences, Engineering, and Medicine oferece recomenda-
¢des para minimizar os danos do uso de midias sociais na saide dos adolescentes,
sugerindo a defini¢do de padrdes industriais e novas prote¢des contra o assédio.
Este relatdrio ressalta a importancia de uma abordagem colaborativa envolvendo
empresas de midias sociais, o0 Congresso, o0 Departamento de Educa¢ido dos EUA
e outras partes interessadas. Mais informagdes em: https://www.sciencenews.org/
article/social-media-teens-mental-health e https://www.nationalacademies.org/
news/2023/12/to-minimize-harms-and-maximize-benefits-of-social-media-to-
-adolescent-health-new-report-recommends-setting-industrywide-standards-
-new-protections-against-harassment. Acesso em 13 de margo de 2024.

12 Um exemplo que ilustra como os algoritmos podem perpetuar e amplificar vieses
preconceituosos existentes na populacido é o uso de sistemas de reconhecimen-
to facial. Essa tecnologia tem demonstrado taxas mais altas de erro para pessoas
pardas e pretas. Segundo um artigo publicado no Jornal da USP, o reconhecimen-
to facial ainda nio apresenta eficiéncia completa no reconhecimento de pessoas
negras de pele mais escura, principalmente mulheres, expondo essas populagoes
a constrangimentos e violéncias. O artigo relata que um dispositivo de reconheci-
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o funcionamento dos algoritmos dificulta o questionamento ou contesta-
¢do das decisoes automatizadas, levantando preocupagdes significativas
sobre privacidade, pois a coleta e andlise de dados pessoais podem ser
usadas tanto para beneficio quanto para manipula¢io dos usuérios®.

Percebe-se que, diante desses desafios, torna-se imperativo que
desenvolvedores, legisladores e a sociedade como um todo colaborem
na criagdo de uma estrutura ética robusta que governe o desenvolvi-
mento e a implementagdo de tecnologias algoritmicas, assegurando a
preservacéo de direitos fundamentais frente a crescente digitalizagao-da
vida humana.

3. 0SDESAFIOS ETICOS DAS BIG TECHS NO CENARIO DIGITAL GLOBAL

As Big Techs desempenham papel central na moldura do cena-
rio digital contemporaneo, influenciando nao-apenas o mercado global
de tecnologia, mas também as formas come as pessoas interagem, tra-
balham e vivem em um ambiente cada vez.mais dominado pelo digital.
Essas empresas possuem uma participagdo significativa na infraestru-
tura digital que suporta a internet.e os servigos online, através de seus
investimentos em centros de dados; redes de fibra dptica e tecnologias
de cloud computing'*. Este controle sobre a infraestrutura e, consequen-

mento facial foi aplicado em estados brasileiros como Bahia, Rio de Janeiro, Santa
Catarina e Paraiba, e.segundo o Departamento Penitencidrio Nacional, foram de-
tidas 108.395pessoas, das quais 66.419 sdo negras ou pardas, um total de 61,27%,
evidenciando o preconceito racista do sistema criminal. Mais detalhes em: https://
jornal.usp.br/ciencias/qual-o-impacto-da-tecnologia-de-reconhecimento-facial-
-na-populacao-negra/. Acesso em 16 de margo de 2024.

13 Esse cendrio de preocupagdo com a privacidade e o poder de manipulagéo dos al-
goritmos é discutido em vérias fontes. Por exemplo, o Tor Project é uma organiza-
¢do sem fins lucrativos que se dedica a promover os direitos humanos e defender a
privacidade online por meio de tecnologias de anonimato e privacidade de codigo
aberto. Isso ressalta a importancia de proteger a privacidade dos usudrios contra a
vigilancia e o rastreamento online, que podem ser facilitados pela anélise de dados
por algoritmos. Mais detalhes em: https://www.torproject.org/. Acesso em: 13 de
margo de 2024.

14 O cloud computing é a entrega de servicos de computagéo, incluindo servidores,
armazenamento, bancos de dados, rede, software, analise e inteligéncia, pela In-
ternet (“a nuvem”) para oferecer inova¢do mais rdpida, recursos flexiveis e econo-
mias de escala. Normalmente, se paga apenas pelos servigos de nuvem que usa, o
que ajuda a reduzir seus custos operacionais, executar sua infraestrutura de ma-
neira mais eficiente e escalar conforme as necessidades de sua empresa mudam.
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temente, sobre enormes volumes de dados, coloca as Big Techs em uma
posicdo de poder extraordinario, capacitando-as a estabelecer normas e
diretrizes para o avanco tecnoldgico'.

Além de sua importincia na infraestrutura digital, essas cor-
poragdes sdao também protagonistas na inovagdo tecnoldgica. Com
recursos financeiros robustos, realizam investimentos substanciais em
pesquisa e desenvolvimento, levando a avangos significativos em dreas
como inteligéncia artificial, realidade aumentada e veiculos aut6no-
mos'®. Estas inova¢des ndo somente consolidam a posicdo de mercado

Mais informagées em: https://azure.microsoft.com/en-us/overview/what-is-cloud-
-computing/. Acesso em 16 de margo de 2024.

15 A medida que a dependéncia da sociedade em relagio a essas tecnologias aumen-
ta, cresce também o debate sobre a necessidade de regulamentacéo e fiscalizagdo
para garantir que o poder das Big Techs seja utilizado de forma responsavel e ética.
A preocupagio com a privacidade dos usudrios é um’des pontos criticos nesse
contexto. Com a coleta massiva de dados pessoais, as Big Techs possuem informa-
¢des detalhadas sobre os hébitos, preferéncias'e comportamentos dos individuos.
Essa capacidade de monitoramento e anélise levanta questdes sobre a protecdo
desses dados e o potencial de uso indevido, como a manipulagdo de comporta-
mentos ou a venda de informagdes para‘terceiros sem o consentimento adequado.
A seguranga dos dados é outra questdo primordial. Com o aumento constante
de ciberataques, é essencial que as Big Techs invistam em tecnologias robustas de
seguranga para proteger as.informacdes dos usudrios contra vazamentos, invasoes
e outras ameacas digitais, A responsabilidade dessas empresas em garantir a inte-
gridade e a confidencialidade dos dados ¢ fundamental para manter a confianca
dos usudrios e a estabilidade do ecossistema digital. Além disso, a concorréncia
justa é um tema relevante neste cendrio. O dominio de mercado dessas empresas
pode levar aformacao de monopdlios ou oligopdlios, restringindo a competigdo e
limitandoa.inovagéo. A regulagio antitruste se faz necessaria para promover um
ambiente de mercado saudével, onde novas empresas possam surgir e competir
de forma equitativa, estimulando a diversidade e a inovagio no setor tecnologico
(BAKER MCKENZIE, 2021; PALISTAR, s.d.; DGTL INFRA, s.d.).

16", “Por exemplo, o McKinsey ¢» Company destaca que desde 2010, investidores apli-
caram quase US$ 330 bilhoes em mais de 2.000 empresas de mobilidade focadas
em tecnologias autonomas e de mobilidade inteligente, sendo que cerca de US$
206 bilhoes foram destinados a tecnologias de veiculos autonomos e mobilidade
inteligente (McKinsey & Company, 2022). Além disso, o Center for Strategic and
International Studies (CSIS) ressalta que os veiculos autonomos (AVs) receberam
quase 10% do total de ddlares de pesquisa e desenvolvimento (P&D) em IA pri-
vada global em 2019, evidenciando o interesse significativo de empreendedores e
formuladores de politicas neste setor (CSIS, 2021). Esses investimentos em P&D
resultam em avangos tecnoldgicos que tém o potencial de revolucionar a industria
automobilistica, melhorar a seguranga no tréansito, reduzir o congestionamento, o
consumo de energia e a poluigdo. As politicas e estratégias de IA desenvolvidas por
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dessas empresas, mas também tém o potencial de redefinir comple-
tamente setores inteiros da economia, trazendo consigo um leque de
oportunidades e desafios para empresas e consumidores.

No 4mbito econdmico, as Big Techs exercem um dominio con-
sideravel sobre o comércio eletronico e a publicidade online, afetando
profundamente o comportamento de compra do consumidor e as estra-
tégias de negocio de empresas de todos os portes. A capacidade dessas
empresas de analisar vastas quantidades de dados e utilizar algoritmos
para otimizar a entrega de publicidade e contetido tem levantado.ques-
tdes importantes sobre privacidade e seguranca digital'”.

Embora aleguem que o uso desses dados visa melhorar a ex-
periéncia do usudrio e oferecer servi¢os mais personalizados, a falta de
transparéncia e o potencial para abuso dessas informagdes tém provo-
cado uma crescente preocupagdo entre consumidores, reguladores e a
sociedade como um todo'®.

nagdes ao redor do mundo buscam obter vantagens de ser o primeiro a mover-se
neste campo, com a China e os Estados Unidos liderando os esfor¢os (CSIS, 2021).

17 Volero, A. Sardanelli, D e Siano, A. (2023) analisaram o efeito da Amazon nas ex-
pectativas dos consumidores e na satisfacdo pds-compra no varejo de eletronicos
de consumo na Itdlia, usando técnicas de processamento de linguagem natural
para examinar conversas de consumidores em paginas do Facebook de varejistas.
Eles constataram que as expectativas relacionadas & Amazon no varejo de eletrdni-
cos de consumo estao aumentando e identificaram uma ligagdo com a diminui¢éo
da satisfagao do consumidor. Mais informagdes: Exploring the role of the Amazon
effect on customer expectations: An analysis of user-generated content in consu-
mer electronigs.retailing - Vollero - 2023 - Journal of Consumer Behaviour - Wiley
Online Library. Acesso em 20 de margo de 2024. Além disso, o Marketing Strategy
(2021)-destaca que a estratégia de marketing da Amazon em sua plataforma de co-
meércio eletronico inclui publicidade pay-per-click (PPC) em grandes plataformas
como Google e Facebook, o que ajuda a aumentar a visibilidade da Amazon e atrair
mais trafego para seu site. Eles também ressaltam a importincia do contetido gera-
do pelo usudrio, como avaliagdes de produtos, que influenciam significativamente
as decisdes de compra dos consumidores. Por fim, o Feedvisor (2021) fornece uma
visdo abrangente das mentes e carteiras de mais de 2.000 consumidores dos EUA
em seu relatdrio sobre o comportamento do consumidor da Amazon em 2021. O
relatorio inclui o impacto da Covid-19 nos habitos de compra dos consumidores e
aevolugdo de seu consumo de midia online e comportamentos de compra, além de
comparagdes com estatisticas pré-pandemia. Mais informagdes em: https://www.
businesswire.com/news/home/20211102005144/en/92-of-Consumers-Are-More-
-Likely-to-Buy-Products-From-Amazon-According-to-Feedvisor%E2%80%99s-
-Consumer-Report. Acesso em 16 de margo de 2024.

18 O artigo “The Ethics of Algorithms: Mapping the Debate” de Brent Mittelstadt et al.
explora os desafios éticos associados ao uso de algoritmos em diferentes contextos
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Um dos aspectos mais controversos da atuagao das Big Techs diz
respeito a sua capacidade de influenciar a opinido ptblica e os processos
democraticos. Casos como o envolvimento da Cambridge Analytica no
escandalo de manipula¢ido de dados do Facebook ilustram como essas
plataformas podem ser usadas para influenciar eleicdes e manipular a
opinido publica, colocando em risco a integridade dos processos demo-
craticos e a conflan¢a na midia digital®.

Diante da influéncia abrangente e das complexas implicagoes
das Big Techs no panorama digital global, torna-se imperativo que go-
vernos, empresas e a sociedade civil colaborem para criar um ambiente
digital que seja inclusivo, seguro e justo para todos. Isso envolve niao

sociais. Os autores destacam que, @ medida que os algoritmos se tornam cada vez
mais integrados em diversos aspectos da vida cotidiana, surgem'questdes comple-
xas sobre justica, responsabilidade, transparéncia e privacidade. O artigo propoe
uma estrutura para mapear o debate ético em torno.dos-algoritmos, identifican-
do quatro dreas principais de preocupagio: (1) epistemologia e transparéncia, (2)
agéncia e autonomia, (3) justica e equidade,@.(4) privacidade e vigilancia. Essas
areas refletem os principais temas éticos que surgem no desenvolvimento e na
implementagao de sistemas algoritmicos. Os autores argumentam que a falta de
transparéncia em algoritmos complexos pode levar a uma compreensao limitada
de como as decisdes sdo tomadas, o que’pode afetar a confianga e a aceitagao des-
ses sistemas. Além disso, discutem a importancia de garantir que os algoritmos
sejam projetados e implementados de maneira justa e equitativa, evitando vieses e
discriminagéo. O artigotambém aborda a questio da privacidade e da vigilancia,
destacando os riscos ‘potenciais associados ao uso extensivo de dados pessoais
em sistemas algoritmicos e enfatizam a necessidade de equilibrar a inovagéo tec-
noldgica com a protecao dos direitos individuais e a promogao de valores éticos.
(MITTELSTADT; Brent., et al. 2016). Mais informagdes em: https://journals.sage-
pub.com/dei/epub/10.1177/2053951716679679. Acesso em 17 de margo de 2024.

19 O escandalo envolvendo o Facebook e a Cambridge Analytica ocorreu quando foi
revelado que a Cambridge Analytica havia coletado informagdes pessoais de mi-
hdes de perfis do Facebook sem consentimento. Esses dados foram usados para
criar perfis psicoldgicos dos usudrios e direcionar antncios politicos personaliza-
dos com o objetivo de influenciar eleigoes, como a campanha presidencial de Do-
nald Trump em 2016 e a campanha do Brexit no Reino Unido. A coleta de dados
foi facilitada por um aplicativo chamado This Is Your Digital Life, desenvolvido por
Aleksandr Kogan, que coletou informagdes ndo apenas dos usudrios que comple-
taram a pesquisa, mas também de seus amigos no Facebook. O escandalo levou a
um aumento do interesse publico na privacidade e na influéncia das midias sociais
na politica, resultando em uma forte reagdo negativa contra o Facebook e chaman-
do atencdo para a necessidade de regulamentagdes mais rigorosas sobre o uso de
dados pessoais. Para mais informagoes: https://olhardigital.com.br/2018/03/21/
noticias/cambridge-analytica-tudo-sobre-o-escandalo-do-facebook-que-afetou-
-87-milhoes/. Acesso em: 17 mar. 2024.
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apenas regulamentar de maneira mais eficaz a atuagao dessas empresas,
mas também promover um equilibrio saudavel entre inovagio tecnold-
gica e prote¢do dos direitos individuais, assegurando que os avancos di-
gitais beneficiem a sociedade como um todo, sem comprometer valores
fundamentais como a privacidade e a integridade democratica.

&4, REFLEXI!O SOBRE A HISTORIA E EVOLUCAO DA DEMOCRACIA FACE A
EXPLOSAOQ ALGORITMICA

A trajetoria da democracia, desde suas raizes na Grécia Antiga
até o presente, revela uma constante evolugdo em resposta aos-desafios
emergentes de cada época®. No século XXI, a ascensdo das'Big Techs e a
onipresenca dos algoritmos no cotidiano propdem uma reflexdo critica
sobre como as tecnologias de informacao e comunicacio (TICs) estao
redefinindo os principios democraticos.

A partir disso, percebe-se que ha uma complexa relagdo entre a
continua evolugdo da democracia e o impacto crescente da tecnologia al-
goritmica na sociedade. Ao mergulharemuma analise critica dos princi-
pais conceitos e debates atuais, objetiva-se revelar os desafios emergentes
e as possiveis direcdes para a democracia neste novo contexto digital.

A democracia, concebida como o governo do povo, pelo povo e
para o povo, tem suas fundagdes na participagdo cidada, na liberdade de

20  No livro “A Reptiblica’, de Platdo, o principal conceito de democracia é abordado
no contexto-de uma discussao sobre as diferentes formas de governo e o carater
que corresponde a cada uma delas. Platao, através de Socrates, descreve a demo-
cracia como'surgindo a partir da vitéria dos pobres sobre os ricos, onde os vence-
dores eliminam ou expulsam seus oponentes e compartilham o poder e os cargos
publicos igualmente entre si. Os cargos, na maioria das vezes, sdo atribuidos por
sorteio. Este modelo de democracia é caracterizado por uma liberdade excessiva,
onde cada um pode organizar sua vida como bem entender, resultando em uma
sociedade onde prevalece a diversidade de modos de vida e de governos. Sdcrates
questiona a sustentabilidade desse modelo, destacando que a liberdade sem limi-
tes pode levar a uma forma de governo ainda mais opressiva, a tirania, quando
a busca pela liberdade se torna insaciavel. Essa visdo de democracia é critica e
serve como um veiculo para Platdo explorar suas ideias sobre justica, ordem e o
papel do filésofo na sociedade. Platdo utiliza o didlogo entre Sdcrates e seus in-
terlocutores para examinar os defeitos percebidos na democracia ateniense de sua
época, argumentando em favor de um estado governado por filésofos-reis, onde a
verdadeira justi¢a e ordem poderiam ser estabelecidas. Assim, “A Republica” nao
apenas discute a democracia em si, mas também serve como um meio para Platio
propor sua visdo ideal de sociedade e governo (Platao. A Republica. Trad. Ingrid
Cruz de Souza Neves. Brasilia: Editora Kiron, 2012).
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expressao e no direito ao voto. Historicamente, a evolu¢do democratica
esteve intrinsecamente ligada as transformagdes sociais, econdmicas e
politicas, adaptando-se para incorporar novos sujeitos politicos e ex-
pandir direitos e liberdades®’. No entanto, a era digital introduz uma
nova dimensdo de complexidade, na qual o fluxo de informagdes e o
poder dos dados assumem um papel central.

A digitalizagdo da sociedade impulsionada pelas Big Techs trou-
xe consigo a coleta massiva de dados e o uso de algoritmos para proces-
sar e filtrar informagoes, reconfigurando a esfera publica e a participa-
¢do politica. Conforme destacado em Big Tech: A ascensdo dos dados e
a morte da politica, essa realidade evidencia um descompasso.entre os
ideais democraticos de transparéncia e participacdo e as praticas opacas
de manipula¢ao de dados e perfis algoritmicos®.

Além disso, a capacidade das plataformas-digitais de moldar
opinides e comportamentos através de algoritmos personalizados susci-
ta preocupagdes sobre a autonomia individual e a'pluralidade de ideias,
fundamentais para o debate democratico?.

21 A promogio da democracia apds a Segunda Guerra Mundial, por exemplo, des-
tacou-se como um interesse chave dos governos ocidentais, resultando em uma
reordenacdo da comunidade internacional que colocou os principios democra-
ticos como alicerce do novossistema predominante. A Declaragdo Universal dos
Direitos Humanos de 1948 e.a Carta da Organizagdo dos Estados Americanos do
mesmo ano ressaltaram aimportincia da democracia representativa, proclaman-
do que “a vontade do povo deveria ser a base da autoridade do governo’, expressa
por meio de elei¢des periddicas e genuinas, com sufrdgio universal e votagdo se-
creta ou procedimentos equivalentes de votagdo livre. Mais detalhes em: https://
aceproject.org/ace-en/topics/eo/eo2/democracy-promotion-after-world-war-ii.
Acesso em 18'de margo de 2024.

22 A transformagao digital impulsionada pelas Big Techs, destacada por Evgeny Mo-
rozov; revela um conflito profundo entre os ideais democraticos de transparén-
cia e participagdo cidada e as préticas empresariais de coleta massiva de dados
e uso de algoritmos para manipular informag¢des. Morozov argumenta que, ao
invés de emancipar, tais praticas intensificam a dominagao do capitalismo digital,
comprometendo a privacidade, a autonomia e até mesmo a integridade da esfera
publica e do processo democratico. A regulagdo algoritmica e a mercantilizagdo
da privacidade sdo apresentadas nao apenas como ferramentas de eficiéncia, mas
como mecanismos que perpetuam desigualdades e centralizam o poder nas méaos
de poucos, sob a fachada de neutralidade tecnolégica (MOROZOV, 2018).

23 De acordo com o livro Engenheiros do Caos, de Giuliano Da Empoli, a capaci-
dade das plataformas digitais de influenciar opinides e comportamentos desta-
ca-se como uma ferramenta dupla: por um lado, potencializa a disseminagio de
informagdes, mas por outro, ameaga a autonomia individual e a diversidade de
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A centralidade das Big Techs na mediagao das interagdes sociais

e politicas coloca em xeque a capacidade da democracia de garantir a
soberania popular e a igualdade de acesso a informagao®. A regulaciao
dessas corporagdes e a transparéncia algoritmica emergem como de-
safios imediatos, exigindo uma reflexdo critica sobre o equilibrio entre
inovagdo tecnologica e protegdo dos direitos fundamentais®.
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pensamentos essenciais ao debate democratico. Empoli examina comoro teenopo-
pulismo (caracterizado pelo uso intensivo de plataformas digitais e algoritmos para
promover ideias populistas, facilitando a comunicagdo direta entre lideres politicos e
seus eleitores) utiliza algoritmos ndo apenas como ferramentas de otimizagdo, mas
como instrumentos de controle social e politico. A intersegao,de ressentimento
popular com tecnologias sofisticadas cria uma netflix da politica, onde conted-
dos emotivos e simplistas sdo direcionados a eleitores-consumidores, reduzindo a
complexidade politica a produtos de consumo répido. Esta realidade sinaliza um
descompasso entre os principios democréticos.de transparéncia e participagdo
ativa no processo politico, e as praticas opacas das Big Techs que moldam a esfera
publica a partir de seus algoritmos, levantando questdes sobre a manutengio da
democracia em uma era digitalizada(EMPOLI, 2019).

O artigo Centre for International Governance Innovation discute como a regulagdo
politica da tecnologia é inevitavel ‘¢ como as sociedades historicas se mobiliza-
ram para remodelar institui¢dés para se adequarem a novas eras tecnoldgicas. O
Canadad estd implementandonormas de transparéncia para grandes plataformas
de tecnologia semelhantes as aplicadas a grupos de radiodifusio tradicionais. A
Australia adotou regras de midia social mais rigorosas, visando forgar as grandes
empresas de tecnologia a cumprir regulamentagdes e diretrizes de contetido em
nivel nacional..A India também esta seguindo uma abordagem semelhante, com
regras mais estritas para midias sociais e grandes plataformas tecnologicas, a fim
de garantir a conformidade com as regulamentagdes nacionais. Mais detalhes em:
https://www.cigionline.org/about/#:~:text=The%20Centre%20for%20Internatio-
nal%20Governance%20Innovation%20(CIGI)%20is%20an%20independent,in-
fluence%20policy%20makers%20to%20innovat. Acesso em 18 de margo de 2024.

Talvez seja importante a regulamentagao das Big Techs para a protegdo da demo-
cracia brasileira. Alguns artigos destacam a necessidade de estabelecer direitos e
obrigagdes para redes sociais, aplicativos de mensagens e mecanismos de busca,
visando prevenir abusos e proteger a sociedade. A proposta de lei (PL 2630/2020),
conhecida como PL das Fake News, busca responsabilizar plataformas pelos con-
tetdos disseminados e promover uma internet mais segura e transparente, espe-
cialmente para criancas e adolescentes. A regulagdo é apresentada como essencial
para garantir a privacidade, a seguran¢a dos dados e a transparéncia da publi-
cidade online. Mais informagdes em: https://www.observatoriodaimprensa.com.
br/internet/regulamentar-as-big-techs-e-crucial-para-a-democracia-brasileira/ e
https://www25.senado.leg.br/web/atividade/materias/-/materia/141944. Acesso
em 17 de marco de 2024.

23



MARCO AURELIO NASCIMENTO AMADO * MARCUS TONETE DE ARAGAO

Além disso, o fendmeno dos engenheiros do caos ilustra como
a manipulacio de informagoes e a disseminacio de desinformagdo por
meio de plataformas digitais podem corroer a confianga nas institui¢des
democraticas e fomentar a polarizacdo social®*. Percebe-se que, frente
aos desafios impostos pela explosao algoritmica, torna-se imperativo re-
pensar a democracia na era digital, buscando formas de reforcar a par-
ticipagdo civica, a deliberagao publica e a accountability das Big Techs.

Isso implica em promover uma literacia digital critica entre 0s
cidadios, fomentar espagos de debate publico que transcendam as bo-
lhas algoritmicas e desenvolver politicas publicas que assegurem-a go-
vernanga democratica dos dados. A democratizagdao do acesso.a tecno-
logia e a garantia de uma infraestrutura digital inclusiva e transparente
sdo passos fundamentais para que a tecnologia sirva ao fortalecimento
dos valores democriticos, e ndo a sua erosao.

A histoéria e evolugdo da democracia, diante da explosao algo-
ritmica, evidenciam um momento de inflexdo critico. A tecnologia, que
detém o potencial de democratizar o acesso a-informagdo e ampliar a
participagdo politica, também carrega-riscos significativos para a inte-
gridade democratica quando concentrada nas méaos de poucas corpo-
ragdes globais. Neste contexto, é crucial que a sociedade, em conjunto
com o Estado e as prdprias Big Techs, engaje-se na construgdo de um
futuro digital que esteja alinhado com os ideais de liberdade, igualdade
e soberania popular.

5. INFLUENCIA DOS ALGORITMOS NA OPINIAO PUBLICA E NO
DEBATE POLITICO

Os-algoritmos de redes sociais, como Facebook e Twitter (atual-
mente.X), desempenham um papel central na formagao da opinido pu-
blica moderna. Eles determinam quais noticias e informacoes sdo exibi-

26 A politica quantica, conforme descrita por Giuliano da Empoli, revela um cendrio
onde a objetividade da realidade é questionada, e cada observador influencia e
determina sua propria versao dos fatos. Nesse contexto, os algoritmos das plata-
formas digitais personalizam a experiéncia informativa de cada individuo, crian-
do bolhas de percepcio que isolam e, simultaneamente, validam visdes de mundo
divergentes. Esta fragmentagdo da realidade coletiva é um desafio fundamental a
democracia representativa, que se baseia na ideia de um debate publico compar-
tilhado e na busca por consensos sobre a realidade objetiva. A politica quéntica,
assim, nio apenas reflete a complexidade dos novos meios de comunicagio e in-
teragdo social, mas também sinaliza para uma transformagio profunda na forma
como se compreende e participa do processo democratico (EMPOLI, 2019).
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das para os usudrios, muitas vezes priorizando conteiido que maximiza
o engajamento, independentemente da veracidade ou relevancia politi-
ca. Esse fendmeno foi evidenciado na eleicio presidencial dos Estados
Unidos em 2016, onde a disseminagdo de noticias falsas e propaganda
politica direcionada, potencializada por algoritmos, teve um impacto
significativo no comportamento eleitoral”.

No campo politico, os algoritmos sao utilizados tanto para oti-
mizar campanhas eleitorais quanto para influenciar diretamente o voto
dos eleitores. Através do microtargeting, estratégia que utiliza dados de-
mograficos e comportamentais coletados online, campanhas politicas
conseguem enviar mensagens personalizadas a segmentos, especificos
do eleitorado®. A elei¢do presidencial dos EUA em 2016 é destacada
como um exemplo marcante do uso de microtargeting, sugerindo que
essa estratégia teve um papel importante no resultado®.

Além disso, os algoritmos tém o poder de influenciar a agenda
publica e moldar o discurso politico nas redes'sociais. Eles determinam
quais noticias e informagdes sdo mais visiveis-para os usudrios, o que pode
criar uma percepgao distorcida da realidade politica e amplificar determi-
nadas narrativas em detrimento de outras. Este fendmeno contribui para
a formagao de cdmaras de eco™ e a polarizagio politica, a medida em que

27 Um estudo de Stanford examinou a disseminagéo de noticias falsas na elei¢ao pre-
sidencial dos EUA em 2016: Historias fabricadas favoraveis a Donald Trump foram
compartilhadas 30.milhdes de vezes, quase quatro vezes mais do que as favoraveis
a Hillary Clinton. Mais informagoes em: https://news.stanford.edu/2017/01/18/
stanford-study-examines-fake-news-2016-presidential-election/. Acesso em 18
de marco de 2024.

28  Um estudo liderado pelo MIT revelou que a personalizacdo de anuncios politicos,
com base em um unico atributo do publico-alvo, como filiagdo partidaria, pode
ser 70% mais eficaz em influenciar o apoio a politicas do que mostrar um unico
anuncio para toda a populagdo. No entanto, o estudo também descobriu que a
adi¢do de multiplos atributos para a personalizagdo dos anincios nio aumenta
a eficdcia, desafiando a nog¢do de que o microtargeting extremamente detalhado é
mais eficiente. Mais informagées em: https://news.mit.edu/2023/study-microtar-
geting-politics-tailored-ads-0621. Acesso em 18 de margo de 2024.

29  Mais informagdes em: https://blog.mozilla.org/en/products/firefox/microtarge-
ting-dipayan-ghosh/. Acesso em 18 de margo de 2024.

30  As cdmaras de eco sio um fendmeno no qual os usudrios de redes sociais ou pla-
taformas digitais sdo expostos principalmente a opinides e informagdes que refor-
¢am suas proprias crengas e visoes preexistentes. Isso ocorre devido ao funciona-
mento dos algoritmos dessas plataformas, que tendem a priorizar e recomendar
conteudos baseados nas preferéncias e comportamentos anteriores do usudrio.
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os eleitores sdo cada vez mais expostos a informagoes que reforcam suas
visdes preexistentes, limitando a exposi¢do a perspectivas alternativas.

A desinformacdo e as campanhas de 6dio digital, particular-
mente exemplificadas no contexto brasileiro, ilustram vividamente os
efeitos perniciosos da tecnologia na politica. O livro A Mdquina do
Odio, de Patricia Campos Mello, fornece um relato detalhado de como
essas praticas foram empregadas durante o periodo eleitoral no Brasil,
destacando a manipulag¢do de midias sociais para disseminar fake news,
a criagdo de narrativas polarizadoras e a execucdo de ataques digitais
contra opositores politicos®. Este fendmeno nédo é Gnico no Brasil, mas
a intensidade e a visibilidade dessas préticas no pais servem como um
estudo de caso critico para entender a dindmica global da desinforma-
¢do e do odio digital na politica.

Assim, tem-se a manipulagdo do voto por algoritmos e a algo-
ritmocracia que estdo intrinsecamente ligados, pois ambos refletem a
influéncia crescente da tecnologia e da analise de dados na esfera politi-
ca, de modo a sugerir um cendrio onde as'decisoes politicas e o debate
publico sdo cada vez mais moldados por sistemas algoritmicos, o que
pode minar principios democraticos fundamentais®.

Como resultado, hd uma limitacdo na exposi¢do a perspectivas divergentes ou
alternativas, criando um ambiente onde a diversidade de opinides ¢ reduzida e
as crengas individuais sdo amplificadas, contribuindo para a polarizagio e a for-
magcio de bolhas ideolégicas. Mais informagdes em: https://www.pewresearch.
org/internet/2017/02/08/theme-5-algorithmic-categorizations-deepen-divides/.
Acesso em 19.deimarco de 2024.

31  Mello analisa a evolugao dessas préticas desde 2014, fornecendo uma visio critica
sobre como a desinformagéo politica e a formagao de mdquinas do édio eleitorais
sdo potencializadas pelas redes sociais, refletindo sobre a realidade brasileira em
um contexto de crescente preocupagio global com as fake news e a violéncia digi-
tal na politica (MELLO, 2020).

32 Aqui cabe determinada complementagao com o livro de Levitsky e Ziblatt (2018),
Como as Democracias Morrem, que foca na dindmica politica e institucional que
pode levar ao declinio da democracia. A partir disso, o conceito de algoritmocra-
cia destaca um mecanismo moderno através do qual essas dindmicas expostas
nesta obra podem ser aceleradas ou exacerbadas na era digital. Os algoritmos,
ao personalizarem o contetido que recebemos nas redes sociais e outros meios
digitais, podem criar situagdes em que existira polarizagdao da opinido publica e
limitagdo a exposigdo a pontos de vista divergentes. Este isolamento informacio-
nal e a subsequente polariza¢ao se assemelham a descri¢do de Levitsky e Ziblatt
sobre como a polarizagao extrema ameaca a democracia, facilitando a ascensao de
lideres autoritérios.
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Ratifica-se o exemplo do Facebook que manipulou o compor-
tamento de voto de modo a ilustrar a capacidade dos algoritmos de in-
fluenciar a esfera publica e politica de maneiras profundas e potencial-
mente manipulativas. Ao encorajar a participagdo eleitoral de maneira
seletiva, essas plataformas tém o poder de alterar o curso de eleigdes
e moldar o discurso politico sem um entendimento publico claro de
como ou por que certas mensagens sao promovidas®.

Em suma, embora os algoritmos oferecam oportunidades sem
precedentes para a troca de informagdes e o engajamento civico, seu
potencial para subverter as salvaguardas institucionais e contribuir para
a polarizagdo e fragilidade democratica ndo pode ser subestimado.

6. IMPLEMENTI-\SI\O DE POLITICAS PARA GARANTIR EQUIDADE
E TRANSPARENCIA

A ascensdo da algoritmocracia e do_tecnopopulismo evidencia
desafios significativos para a democracia contemporanea, de modo a re-
velar como a manipula¢do da opiniao publica, a polarizagdo exacerbada,
a disseminagdo de desinformacdo‘e a concentragdo de poder nas maos
de poucas corporagdes tecnoldgicas podem corroer os fundamentos da
equidade e da transparéncia democraticas. Politicas para enfrentar esses
desafios devem partir de um.diagndstico claro dos problemas apresen-
tados, reconhecendo a capacidade dos algoritmos de moldar percep¢oes
e influenciar decisoes politicas de maneira opaca.

A implementacao de regulamentagdes rigorosas sobre o uso de
dados pessoais e algoritmos por corporagdes tecnoldgicas é fundamen-
tal. Isso inelui a criagdo de mecanismos de transparéncia para algorit-
mos que-influenciam a opinido publica e decisdes politicas, garantindo
que.esses processos sejam auditaveis e compreensiveis para o publico™.

33 A estratégia consistia em encorajar as pessoas em dizer em que votaram, espa-
lhando posts nos feeds dos usudrios com a mensagem “eu votei’, na esperanca de
incentivar mais norte-americanos a participar do processo eleitoral, j& que o voto
nos EUA ¢ facultativo. Ao disseminar esses posts, o Facebook ndo sé promovia
o cumprimento do dever civico, mas também estimulava a pressdo social entre
conhecidos, ja que estudos indicam que a pressdo dos pares pode ser mais eficaz
em incentivar a votagdo do que a satisfagdo pessoal de cumprir um dever civico
(O’NEIL, 2020).

34 O estudo Understanding algorithmic decision-making: Opportunities and challen-
ges examina as oportunidades e riscos associados ao uso de sistemas de decisdo
algoritmica (ADS). Aborda as implicagdes éticas, politicas, legais e técnicas do
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Além disso, é essencial assegurar a prote¢ao de dados pessoais, limitan-
do a capacidade de corporagdes e entidades politicas de utilizar esses
dados para fins de manipulagéo e lucro sem o consentimento informado
dos individuos®.

Para mitigar os efeitos do tecnopopulismo e da disseminagio de
desinformagao, ¢ vital promover a alfabetizagdo digital e critica entre a
populacio. Isso envolve educar os cidaddos sobre como a informacio é
produzida, distribuida e manipulada no ambiente digital, capacitando-os
a questionar criticamente as fontes de informagao e a entender melhor o
impacto da tecnologia em suas vidas e na sociedade como um todo™.

crescente envolvimento de algoritmos em sistemas que apoiam.a tomada de de-
cisdes. Assim, ainda aborda a regulamentagdo existente, como, 0. Regulamento
Geral sobre a Protecdo de Dados (GDPR) da Unido Europeia, e'identifica desa-
fios restantes que precisam ser abordados por meio de debate publico, adaptagdo
legislativa e desenvolvimento de metodologias e ferramentas para melhorar a res-
ponsabilidade dos ADS. Também, sugere a necessidade de desenvolver pesquisa
interdisciplinar em ADS, promover um debate publico sobre seus beneficios e
riscos, adaptar legislagao para melhorar a responsabilidade dos ADS, desenvolver
ferramentas para melhorar essa responsabilidade, e implementar medidas eficazes
de validagdo e monitoramento. Mais/informagdes em: https://www.europarl.eu-
ropa.eu/RegData/etudes/STUD/2019/624261/EPRS_STU(2019)624261_EN.pdf.
Acesso em 19 de margo de 2024.

35 A Diretiva 95/46/CE da UE visa-equilibrar a protecdo da vida privada com a li-
vre circulagdo de dadospessoais dentro da UE. Estabelece limites a recolha e uso
de dados pessoais e exige a criagdo de organismos nacionais independentes para
supervisionar o tratamento de dados. Aplica-se a dados processados automatica-
mente e em ficheiros ndo automatizados, excluindo atividades pessoais/domésti-
cas e certas atividades estatais. Define condigdes para o tratamento licito de dados
e principios.para a qualidade dos dados, além de direitos para as pessoas cujos
dadosisdo tratados. Para mais detalhes, acesse a sintese completa na EUR-Lex.
Mais informagdes em: https://eur-lex.europa.eu/PT/legal-content/summary/pro-
tection-of-personal-data.html. Acesso em 19 de margo de 2024.

36 “AComissao Europeia langou um conjunto de orientagdes para professores visan-
do combater a desinformagao e promover a literacia digital entre os jovens. Este
documento inclui defini¢oes de conceitos, exercicios praticos para a sala de aula
e recomendagdes para fomentar hébitos online saudaveis. Revela-se necessario
reforgar a educagio em literacia digital e mediatica para combater eficazmente a
desinformacao online, especialmente porque estudos indicam lacunas significati-
vas nas competéncias digitais dos jovens na Europa. Para mais detalhes, acesse a
pagina da Dire¢ao-Geral da Educagao (DGE). Mais informagdes em: https://dge.
mec.pt/noticias/combater-desinformacao-e-promover-literacia-digital. ~ Acesso
em 19 de marco de 2024. O livro da UNESCO intitulado “Jornalismo, Fake News
& Desinformagdo: Manual para Educagdo e Treinamento em Jornalismo” destaca
a importancia de combater a desinformagéo e a informagao incorreta através da
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Politicas devem ser implementadas para incentivar a pluralida-
de e a diversidade de vozes na esfera digital, combatendo a formagéo de
monopdlios de informagdo e promovendo a existéncia de plataformas e
midias que reflitam uma ampla gama de perspectivas. Isso pode incluir
o apoio a midias independentes e o desenvolvimento de tecnologias de
cddigo aberto e plataformas descentralizadas que democratizem o aces-
so a informagdo e a participagédo politica®.

Por fim, percebe-se que é crucial fortalecer as institui¢cdes de-
mocraticas para que possam atuar efetivamente na regulagdo da in-
tersecao entre tecnologia, economia e politica. Isso envolve niao ape-
nas a implementagdo de politicas e regulamentagoes especificas, mas
também a garantia de que essas instituigdes tenham-a capacidade, os
recursos e a independéncia necessarios para fiscalizar e moderar o po-
der das corporagdes tecnologicas e garantir a preservacao dos direitos
fundamentais dos cidadéos.

7.  CONCLUSAO

Conclui-se que é crucial ‘abordar a questao da adaptacao da
democracia as mudangas tecnolégicas e como isso pode garantir um
sistema politico resiliente e inclusivo. A medida que se avan¢a em uma
era cada vez mais digitalizada e interconectada, é imperativo repensar

alfabetizagdo mididtica e informacional (AMI). Este tema enfatiza a necessidade
de desenvolver um ceticismo sauddvel em relagdo a todas as informagées consu-
midas e.como avaliar a veracidade de relatdrios, postagens, feeds, fotos, videos,
conteudo de dudio, infograficos e estatisticas em contextos apropriados. E men-
cionada a importincia do engajamento civico com usudrios de midias sociais que
recebem e compartilham desinformagao e informagéo incorreta, destacando-se
como um método promissor para jornalistas e estudantes de jornalismo apren-
derem como encontrar, rastrear e refutar eficazmente as falsidades tanto para si
quanto para suas comunidades (UNESCO, 2019).

37  Osite Centre for Media Pluralism and Media Freedom demonstra um artigo sobre a
Media Pluralism Monitor de 2021 (MPM2021) destaca os riscos para o pluralismo
da midia na Unido Europeia e em paises candidatos, abordando prote¢do funda-
mental, pluralidade de mercado, independéncia politica e inclusdo social. Desta-
ca-se o impacto negativo da pandemia de COVID-19 na liberdade de expressio,
condigoes de trabalho jornalisticas e independéncia editorial. O relatério alerta para
o alto risco econdmico na pluralidade do mercado de midia, a influéncia politica so-
bre a midia e a necessidade de maior inclusdo social. Mais informagdes em: https://
cmpf.eui.eu/mpm?2021-executive-summary/. Acesso em 19 de margo de 2024.
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e reinventar as estruturas democraticas para garantir que permanegam
relevantes e eficazes diante dos desafios emergentes.

A priori, é essencial reconhecer que estas mudangas estdo trans-
formando profundamente a maneira como os cidadaos se engajam na
vida politica e como as decisdes sdo tomadas, desde 0 acesso a informa-
¢do até ferramentas de transparéncia e presta¢io de contas.

Verifica-se que o surgimento de plataformas digitais e redes
sociais trouxe novas formas de inclusdo popular e de expressdo poli-
tica, ampliando o alcance e a diversidade das vozes na esfera publica.
No entanto, também trouxe desafios significativos, como a propagagao
de desinformagio e a manipulagio algoritmica, que podem distorcer a
vontade popular e minar a legitimidade das instituigdes democraticas.

Além disso, esta manipulagdo por parte das plataformas digi-
tais, que priorizam contetidos sensacionalistas e polarizadores para au-
mentar o engajamento, pode criar, como visto anteriormente, bolhas de
informagédo que reforcam visdes de mundo extremas e exacerbam divi-
soes sociais, prejudicando o didlogo construtivo e a busca por consenso
na esfera politica. Nesse contexto, é fundamental promover a adaptagio
da democracia, antes mencionada, queleve em consideragio as realida-
des tecnoldgicas do século XXI.

Isso envolve ndo apenas a implementagdo de politicas e regu-
lamentagdes adequadas para lidar com os desafios apresentados pelos
algoritmos e pela manipulagdo digital, mas também a promogdo de uma
cultura de participagao civica e educagdo digital que capacite os cida-
daos a se envolverem de forma critica e informada na esfera politica.
Além disso, esta adaptagdo também requer uma revisao substancial dos
principios e préiticas democraticas existentes. Isso inclui uma redefini-
¢do criteriosa de como as decisdes sdo tomadas e a representatividade
alcan¢ada, levando em consideragao o impacto dos algoritmos na for-
magdo da opinido publica e na sele¢ido de candidatos.

Isso requer uma revisdo dos mecanismos de engajamento civico
para garantir que sejam transparentes, inclusivos e resistentes & mani-
pulagdo algoritmica. Medidas como a regulamenta¢ido da publicidade
politica online, a auditoria de algoritmos e a promogao da diversidade
e inclusao nas plataformas digitais sdo essenciais para proteger a inte-
gridade do processo democratico e garantir que todas as vozes sejam
ouvidas e representadas adequadamente.

Ao mesmo tempo, é fundamental fortalecer os mecanismos de
prestacao de contas e responsabilidade dos representantes eleitos, ga-
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rantindo que atuem no melhor interesse de seus eleitores e da sociedade
como um todo.

Ao adotar uma abordagem proativa e colaborativa para adap-
tar a democracia as mudangas tecnoldgicas, pode-se garantir um sis-
tema mais equilibrado. Isso requer o envolvimento ativo de governos,
empresas, academia e sociedade civil na formula¢do e implementagio
de politicas e praticas que promovam a integridade, a transparéncia e a
participagdo democratica.

Com isso, é crucial promover a educagio digital e o desenvol-
vimento de habilidades criticas entre os cidadios, capacitando-os a dis-
cernir informagdes confidveis da desinformacio online e.a participar de
debates politicos de forma informada e construtiva. Também é necessario
investir em pesquisa e desenvolvimento de tecnologias que fortalecam a
seguranca cibernética e protejam a privacidade dos individuos, garantin-
do que os dados pessoais sejam utilizados de maneira ética e responsavel.

De mais a mais, é fundamental promover a diversidade e a in-
clusio no setor de tecnologia, garantindo que as vozes de todos os gru-
pos da sociedade sejam representadas.na criagdo e implementagao de
politicas digitais. Em conjunto, essas.medidas podem contribuir signifi-
cativamente para garantir um sistema politico mais resiliente, fortaleci-
do, inclusivo e adaptado as demandas da era digital.

Somente assim pode-se construir um futuro em que a tecno-
logia seja utilizada. para fortalecer, e ndo enfraquecer, os alicerces da
democracia, garantindo um sistema politico que verdadeiramente re-
presente e sirva aos interesses de todos os cidadaos. A adaptagio da de-
mocracia asmudangas tecnoldgicas é um desafio complexo, que requer
um compromisso coletivo com os valores fundamentais da transparén-
cia, responsabilidade e inclusdo.

Estes desafios serdo enfrentados de forma proativa e colabora-
tiva quando se construir uma sociedade mais justa e equitativa, onde
cada individuo tenha a oportunidade de participar plenamente, leia-se,
sem interferéncia, da vida politica e contribuir para a constru¢iao de um
futuro comum.
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RESUMO: A algoritmocracia, ou o uso crescente de algoritmos na to-
mada de decisdes politicas e sociais, é destacada como uma faceta du-
plamente articulada no contexto migratorio, prometendo gestdo efi-
ciente das fronteiras, mas também levantando questdes sobre equidade
e transparéncia. A crise econdmica na Europa‘é-apontada como um fa-
tor que exacerbou as tensoes sociais e fomentou discursos xenofébicos,
refletindo uma transformagdo do espaco.politico europeu marcada por
polarizagdo e questionamento dos valores de abertura e solidariedade.
A percepgao publica dos migrantes, ' moldada pela midia e campanhas
politicas, é identificada como um fator critico que influencia as politi-
cas internas e a cooperagdo internacional em questdes migratorias. A
tecnologia ¢é vista como uma ferramenta para transformar as praticas
de gestdao migratoria, mas também apresenta riscos de violagoes dos di-
reitos humanos € discriminacio algoritmica. Com isso, 0s movimentos
migratorios contemporineos exigem uma abordagem multidisciplinar
e um dialogo aberto e inclusivo que envolva governos, sociedade civil,
comunidades migrantes e a esfera tecnoldgica. Essa cooperagdo é es-
sencial para desenvolver solugdes que respeitem os direitos humanos e
promovam a coesdo social em meio a diversidade.
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01. INTRODUCAO

A intensificagdo dos movimentos migratdrios contemporaneos
e a ascensdo do fenomeno da algoritmocracia delineiam um cenario
global complexo, no qual a interagdo entre tecnologia, politica e fluxos
migratorios remodela os contornos do extremismo politico. A partir
disso, explora-se, através de uma analise aprofundada dessas dindmicas,
a forma como a digitalizacdo da governanga e a gestao algoritmica das
fronteiras influenciam os discursos e praticas politicas relativas a imi-
gracao e ao refugio.

A algoritmocracia, entendida como o uso crescente de algorit-
mos na tomada de decisdes politicas e sociais, temse mostrado uma face-
ta duplamente articulada no contexto dos movimentos migratérios. Por
um lado, a tecnologia promete uma gestdo mais eficiente das fronteiras e
dos fluxos de pessoas, potencializando a capacidade de andlise e previsao
dos Estados. Por outro, levanta questdes de importante observagao sobre
a equidade e transparéncia desses processos, frequentemente ocultando
praticas discriminatorias sob a aparéncia de neutralidade tecnoldgica.

A questdo migratdria, por sua vez, estd intrinsecamente liga-
da ao aumento do extremismo politico, especialmente na Europa, onde
a crise econdmica exacerbou as tensdes sociais e fomentou discursos
xenofdbicos. A ascensio de partidos de extrema-direita, apoiando-se
em narrativas de.medo e exclusdo, reflete uma profunda transformacgio
do espaco politico europeu, marcado por uma crescente polarizagio e
questionamento dos valores de abertura e solidariedade.

A analise dos movimentos migratdérios contemporaneos revela
um cendrio de desafios e oportunidades. Enquanto fatores econdmicos,
sociais e politicos continuam a impulsionar individuos a buscar novas
terras, a resposta dos Estados, frequentemente mediada por tecnolo-
gias de vigilancia e controle, molda o panorama das migragdes inter-
nacionais. O discurso de édio e a xenofobia emergem como respostas
simplistas a fendmenos complexos, obscurecendo as contribui¢oes sig-
nificativas dos migrantes as sociedades receptoras e a importancia da
solidariedade internacional na gestdo dos movimentos populacionais.

A analise dessas tendéncias deve ser contextualizada dentro de
um quadro maior de crise econémica global, mudangas demograficas e
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desafios a coesdo social e a seguranga. Os movimentos migratdrios, lon-
ge de serem meramente questdes de politica externa ou interna, refletem
profundas transformagdes na ordem global, desafiando as sociedades
a repensarem conceitos de identidade, pertencimento e solidariedade.
Essas mudangas demandam uma reflexdo critica sobre a maneira como
as nacoes e comunidades lidam com a diversidade e a alteridade, em um
mundo cada vez mais interconectado, mas paradoxalmente marcado
por crescentes tensdes e polarizagdes.

A emergéncia da algoritmocracia, com seu poder de influenciar
decisdes politicas e sociais por meio de algoritmos e sistemas-automa-
tizados, apresenta novos desafios éticos e praticos para a gestdo dos flu-
xos migratdrios. Essa nova realidade tecnolégica pode tanto facilitar a
integragdo de migrantes, por meio de processos burocraticos mais dgeis
e justos, quanto aprofundar exclusdes, ao reproduzir’'e amplificar pre-
conceitos existentes nos dados que alimentam esses sistemas.

Assim, é imperativo que se promova um didlogo aberto e in-
clusivo sobre os movimentos migratérios, considerando-os ndo apenas
sob a otica da seguranga ou da economia, mas como questdes centrais
para a construgdo de sociedades mais justas, resilientes e solidarias. Este
didlogo deve envolver governos, sociedade civil, comunidades migran-
tes e a esfera tecnoldgica, buscando solugoes que respeitem os direitos
humanos e fomentem a.coeséo social em meio a diversidade.

Com isso, ao entrelacar as dimensdes da algoritmocracia, mi-
gragdo e extremismo politico, busca-se contribuir para o entendimento
de como as novas tecnologias estao reconfigurando as fronteiras politi-
cas e sociais, Por meio de uma abordagem interdisciplinar, que combina
analises de politicas migratorias, estudos de caso de extremismo politico
e uma avaliagdo a gestdo algoritmica das sociedades, propde-se a refletir
sobre os caminhos para uma governanga global mais justa e inclusiva,
capaz de enfrentar os desafios impostos pela interse¢do dessas tematicas
no século XXI.

02. MOVIMENTOS MIGRATORIOS CONTEMPORANEQS

A migragdo internacional constitui um fendmeno complexo e
multifacetado, que tem sido parte integrante da histéria da humanida-
de. Desde os anos 1970, observa-se uma intensificacdo desses movimen-
tos, impulsionados por uma combinagéo de fatores econémicos, sociais,
politicos e ambientais, incluindo conflitos, perseguicoes e a busca por
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melhores oportunidades econdmicas. Historicamente, os movimentos
populacionais tém desempenhado um papel crucial no desenvolvimen-
to das nagoes>.

Na contemporaneidade, este fluxo internacional ¢ impulsiona-
do principalmente por desequilibrios econémicos regionais, buscando-
-se melhores empregos e perspectivas de vida em outros paises. Esse fe-
ndémeno nio ¢ uniforme globalmente e é moldado por diversos fatores,
resultando em distintos padrdes de movimentos migratorios. Conflites,
perseguicdes e oportunidades econdmicas sdo os principais motores
dos fluxos migratdrios atuais. Ademais, desastres ambientais, gaerras e
perseguicdes politicas, étnicas ou culturais surgem como causas.emer-
gentes, impulsionando tanto o fluxo voluntario quanto for¢ado®.

A esfera juridica e as politicas migratorias evoluiram significa-
tivamente, especialmente no Brasil, onde a recente Lei de Migragdo (Lei
n° 13.445/2017) substituiu o antigo Estatuto do Estrangeiro, marcando
um avan¢o na garantia dos direitos dos migrantes. A nova legislacdo
procura assegurar os direitos humanos detodos os estrangeiros no pais,
estabelecendo um conjunto de garantias.que incluem a igualdade de
tratamento e de oportunidade, acesso.a servigos publicos, e protecdo
contra exploracio e discriminagio’.

3 Overall, the estimated number.of international migrants has increased over the past
five decades. The total estimated 281 million people living in a country other than
their countries of birth in.2020 was 128 million more than in 1990 and over three ti-
mes the estimatednumber in 1970. Mais informagoes em: https://worldmigration-
report.iom.int/wmr-2022-interactive/#:~:text=URL%3A %20https%3A%2F%2F-
worldmigrationreport.iom.int%2Fwmr. Acesso em 28 de margo de 2024.

4 O artigo Migration Today do Migration Data Portal discute as tendéncias atuais da
migra¢do internacional. Atualmente, mais de 280 milhdes de pessoas vivem em
um pais onde nao nasceram, representando cerca de uma em cada trinta pessoas
no mundo, sendo impulsionada por diversos fatores, incluindo conflitos, desas-
tres naturais, perseguicdes e a busca por melhores oportunidades econdmicas.
Nos ultimos trinta anos, o nimero de migrantes internacionais aumentou em
mais de 80%. As crises humanitarias tém impulsionado o aumento do nimero
de pessoas deslocadas, com mais de 100 milhoes de pessoas deslocadas a forga até
o final de 2022. Mais detalhes em: https://www.migrationdataportal.org/themes/
migration-drivers. Acesso em 28 de margo de 2024.

5 O documento Especial Cidadania n° 599 do Senado Federal do Brasil aborda a
migragdo sob uma perspectiva humanitaria. Destaca a necessidade de politicas
publicas que assegurem direitos dos migrantes e promovam sua integragdo so-
cial. Enfatiza a importancia da cooperagio internacional para enfrentar desafios
migratérios e sugere a adogao de medidas inclusivas que contribuam para o de-
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Os movimentos migratérios contemporaneos apresentam de-
safios e oportunidades para as sociedades de acolhimento e para os mi-
grantes. Eles demandam adaptagdes institucionais, politicas publicas
inclusivas e uma reavaliagdo continua das legislacdes nacionais e inter-
nacionais para garantir a protecao e a integracdo efetiva dos migrantes
nas comunidades receptoras. Além disso, é fundamental promover o
dialogo e a cooperagao internacional para abordar as causas profundas
e fomentar um desenvolvimento sustentavel e equitativo®.

A exemplo, tem-se o Relatério de Desenvolvimento Mundial de
2023 do Banco Mundial que propde uma estrutura integrada para ma-
ximizar os impactos do desenvolvimento de movimentos transfronteiri-
¢os, focando na correspondéncia entre as habilidades dos:migrantes e as
necessidades dos paises de destino, bem como nos motivos subjacentes
aos seus movimentos. A cooperagio internacional é considerada crucial
para a gestdo eficaz da migragao’.

De acordo com a Organizagao Internacional para as Migracoes
(IOM), este movimento é reconhecido.comoum importante motor para
o desenvolvimento sustentavel tanto-para os migrantes quanto para suas
comunidades, trazendo beneficios'como a ampliagdo das habilidades,
fortalecimento da for¢a de trabalho; investimento e diversidade cultural.
Esses fatores contribuem significativamente para o aprimoramento da
vida das comunidades nos. paises de origem dos migrantes, principal-

senvolvimento sustentavel. O texto ressalta a relevancia do dialogo entre paises
na gestao dos fluxos migratérios. Mais detalhes em: https://www2.senado.leg.br/
bdsf/bitstream/handle/id/536084/EspecialCidadania_599.pdf?sequence=1&isAl-
lowed=y. Acesso em 28 de margo de 2024.

6 O documento “The Integration of Migrants and Refugees: Challenges and Oppor-
tunities” da OCDE destaca a importancia da integragdo de migrantes e refugiados
para o desenvolvimento econdmico, social e cultural dos paises de acolhimento.
Aborda os desafios enfrentados na integragdo, como barreiras linguisticas, cultu-
rais e de emprego, e ressalta a necessidade de politicas publicas eficazes para supe-
ra-los. O texto também enfatiza as oportunidades que a migra¢do oferece, como
a diversificagdo da forga de trabalho e o enriquecimento cultural. Mais detalhes
em: https://www.oecd.org/migration/integration-of-migrants-and-refugees-chal-
lenges-and-opportunities.htm. Acesso em 28 de margo de 2024.

7 Mais detalhes em: https://www.worldbank.org/en/publication/wdr2023. Acesso
em 28 de marco de 2024.
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mente por meio da transferéncia de habilidades e recursos financeiros
(IOM, 2023)8.

Com isso, conclui-se que os movimentos migratérios contem-
poraneos refletem a complexidade das dindmicas globais e locais, exi-
gindo uma compreensdo abrangente de suas causas, efeitos e das res-
postas politicas e sociais necessarias. Enquanto fenémeno intrinseco a
condi¢do humana, desafia as sociedades a repensarem suas estruturas
legais, sociais e econdmicas, visando ndo apenas a gestiao dos fluxos mi-
gratdrios, mas, sobretudo, a promogdo de uma integragdo que respeite a
dignidade e os direitos de todos.

03. DISCURSO DE ODIO E LIBERDADE DE EXPRESSAQ

Winfried Brugger (2007) define o discurso de 6dio como o em-
prego de expressdes que objetivam ofender, ameagar ou molestar indi-
viduos com base em caracteristicas como raca;cor, etnia, origem nacio-
nal, género ou crenca religiosa, ou ainda por suacapacidade de provocar
violéncia, aversdo ou discriminacio contra esses individuos. Embora a
liberdade de expressdo seja um direito fundamental, ela ndo abarca dis-
cursos que incitem violéncia, 6dioewdiscriminagao contra grupos ou
individuos, podendo se manifestar de diversas formas, desde comenta-
rios racistas e xenofébicos em redes sociais até discursos inflamados de
lideres politicos que buscam marginalizar minorias.

No contexto.migratorio, esse tipo de discurso assume desde co-
mentarios pejorativos em redes sociais até discursos publicos que estig-
matizam e desumanizam migrantes e refugiados. A gravidade do dis-
curso de 6dioreside nao apenas em seu contetido ofensivo, mas também
em seu potencial de incitar agdes discriminatdrias e violentas’. Além

8 Mais informagdes em: https://www.iom.int/migration-and-sustainable-develop-
ment. Acesso em 28 de margo de 2024.

9 O artigo da UN News discute como o discurso de 6dio é um problema crescente e
internacional, exacerbado pela internet, que permite a propagagdo instantanea de
mentiras, conspira¢des e ameagas. Destaca o impacto do discurso de 6dio na socie-
dade, citando exemplos como os ataques de janeiro aos prédios do governo no Brasil
e ainvasao do Capitolio dos EUA. O artigo também aborda como o discurso de 6dio
contribui para a violéncia em lugares como o Suddo do Sul e a discriminagao contra
os Dalits na India. Além disso, discute o papel das plataformas de midia social na
disseminagéo do discurso de 6dio e a necessidade de maior responsabilidade dessas
plataformas para combater esse problema. Mais detalhes em: https://news.un.org/
en/story/2023/01/1132597. Acesso em 29 de margo de 2024.
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disso, contribui para a marginalizagdo e exclusao social dos grupos visa-
dos, afetando negativamente a integragdo e a coesdo social’’.

A liberdade de expressdo é um pilar fundamental das socieda-
des democraticas, permitindo o debate publico, a critica ao governo e a
expressao de ideias divergentes''. No entanto, essa liberdade nao é ilimi-
tada e deve ser exercida com responsabilidade, respeitando os direitos
e a dignidade dos outros'>. No contexto migratorio, o desafio reside em
garantir que a liberdade de expressdo nio se torne um veiculo para o
discurso de édio. Isso requer uma abordagem que proteja tanto a liber-
dade de expressdo quanto os direitos das minorias e dos grupos vul-
neraveis, principios constitucionais basilares". As legislacdes nacionais

10 O artigo destaca o discurso de 6dio como uma ameaga global que incita violén-
cia, promove racismo, xenofobia e misoginia, e afeta a paz;’os direitos humanos
e o desenvolvimento sustentdvel. O Secretdrio-Geral da ONU, Antdnio Guterres,
enfatiza a necessidade de combater o discurso de.9dio-para proteger a diversidade
e a inclusdo, especialmente durante a pandemia,da COVID-19. Ele menciona a
Estratégia e Plano de A¢do da ONU contra o Discurso de Odio como um meio de
apoiar os Estados-Membros nesse combate, mantendo o respeito pela liberdade de
expressao. Mais informagdes em: https://news.un.org/en/story/2022/06/1120742.
Acesso em 29 de marco de 2024:

11 A Amnistia Internacional Portugal ressalta a importancia da liberdade de expres-
sdo como um direito inaliendvel e fundamental para uma sociedade aberta e justa.
Destaca que ativistas, defensores de direitos humanos e jornalistas frequentemen-
te enfrentam perseguicio e intimidagio por expressarem suas opinides. A orga-
nizagio enfatiza que.a liberdade de expressdo estd protegida pelo Artigo 19 da
Declaragao Universal dos Direitos Humanos e trabalha para defender esse direito,
apoiandosindividuos que sdo reprimidos por suas expressdes. Mais informagdes
em: https://www.amnistia.pt/tematica/liberdade-de-expressao/. Acesso em 31 de
margo de2024.

12 José Afonso da Silva, em sua obra Curso de Direito Constitucional Positivo, destaca
a-importincia da liberdade de expressio como um dos pilares da democracia,
mas também ressalta que a Constitui¢do brasileira prevé limitagoes a esse direito,
especialmente para proteger a honra e a imagem das pessoas, evitando discursos
de 6dio e difamagéo. A liberdade de expressdo deve ser exercida com responsabi-
lidade, sem violar a dignidade alheia, 0 que requer um equilibrio delicado entre
garantir a liberdade de expressdo e proteger outros direitos igualmente importan-
tes (SILVA, 2017).

13 Quando dois ou mais principios entram em conflito numa situacio especifica, nao
é possivel cumprir ambos na sua maxima extensio, sendo necessaria a pondera-
¢do para determinar qual principio terd precedéncia no caso concreto. A técnica
de ponderagio foi amplamente desenvolvida e divulgada pelo jurista alemdo Ro-
bert Alexy. O trabalho de Alexy, especialmente sua teoria dos direitos fundamen-
tais, trouxe uma contribui¢io significativa para a compreensédo e aplica¢do dos
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e os tratados internacionais de direitos humanos estabelecem limites a
liberdade de expressio, especialmente quando essa liberdade é utilizada
para incitar ao ddio, a discriminac¢éo ou a violéncia'®. A defini¢ao des-
ses limites e a aplicagdo de restrigoes envolvem consideragdes juridicas,
éticas e sociais".

A jurisprudéncia brasileira tem abordado o tema do discurso de
6dio em casos especificos, como o caso Ellwanger, em que houve pro-
pagagdo de discurso de 6dio antissemita. O Supremo Tribunal Federal
entendeu que o crime cometido se enquadra em racismo, conforme o
artigo 20 da Lei 7.716/89, que trata da pratica ou incitagdo de discri-
minagdo ou preconceito de raga, religido, etnia ou procedéncia nacio-
nal (SILVA, 2015). Outro exemplo notério foi a retdrica anti-imigragao

principios constitucionais. A solugdo para os conflitos entre.principios passa pela
aplica¢do da “lei de colisdo”, onde deve-se ponderar aimportincia relativa de cada
principio em jogo no caso especifico, considerando as circunstincias do caso e
os efeitos das possiveis decisdes. O doutrinador,argumentou que a ponderagio
segue uma férmula, conhecida como regra de proporcionalidade, que se desdobra
em trés subprincipios: adequacdo, necessidade e proporcionalidade em sentido
estrito. Isso significa que a medida adotada deve ser adequada para alcangar o
objetivo desejado (adequagio), deve ser a'menos restritiva dentre aquelas capazes
de alcangar o objetivo (necessidade), e deve haver uma proporgio razodvel entre
os beneficios da medida e os\prejuizos causados aos principios afetados (propor-
cionalidade em sentido estrito) (ALEXY, 2008).

14 A UNESCO publicot,um documento chamado “Caixa de Ferramentas Global
para Atores Juridicos’, que aborda as normas juridicas internacionais sobre liber-
dade de expresso,.acesso a informagéo e seguranca de jornalistas. O documento
visa orientar profissionais do direito, jornalistas e outros interessados sobre como
promover e.proteger esses direitos fundamentais. Ele enfatiza a importancia do
equilibrio entre a liberdade de expressdo e outros direitos humanos, e destaca a
necessidade de leis que protejam os jornalistas e promovam o acesso a informa-
¢a0."Mais informagdes em: https://unesdoc.unesco.org/ark:/48223/pf0000381280.
Acesso em 31 de marco de 2024.

15 No artigo Striking a balance between freedom of expression and the prohibition
of incitement to hatred, discute-se a importincia de equilibrar a liberdade de ex-
pressdo com a proibigdo do incitamento ao 6dio. Destaca a necessidade de le-
gislacdo precisa para definir incitamento e limitagdes a liberdade de expressao.
Ressalta o papel crucial do judicidrio independente e das entidades internacionais
de monitoramento de direitos humanos na orientagio dos Estados. Propde uma
abordagem que promova os direitos humanos, didlogo e compreenséo entre gru-
pos, além de fortalecer a capacidade das autoridades nacionais e da midia para
prevenir o incitamento ao ¢dio. Mais detalhes em: https://www.ohchr.org/en/
stories/2012/10/striking-balance-between-freedom-expression-and-prohibition-
-incitement-hatred. Acesso em 29 de marco de 2024.

Uy



ALGORITMOCRACIA

utilizada por alguns politicos durante a campanha do Brexit no Reino
Unido, que contribuiu para um aumento nos crimes de d¢dio contra imi-
grantes e minorias étnicas'®.

Em decisdes recentes, o STF tem reafirmado a importancia da
liberdade de expressdo como um direito fundamental, mas também tem
enfatizado a necessidade de coibir discursos que incitem a violéncia ou
ao ddio contra grupos vulneraveis.

Lado outro, a Corte Europeia de Direitos Humanos tem.uma
vasta jurisprudéncia sobre a liberdade de expressao e o discurso‘de 6dio.
Em casos como Norwood v. Reino Unido", a Corte considerou que a
expressdo de ideias xenofobicas e a incitagdo ao 6dio podem ser restrin-
gidas para proteger os direitos de terceiros e manter a ordem publica.
A Corte tem enfatizado que a liberdade de expressdo néo se estende ao
discurso que incita ao 6dio ou a discriminagao.

Essa posigdo reflete o entendimento de que os direitos huma-
nos devem ser protegidos, respeitando tanto a liberdade de expressao
quanto a dignidade e os direitos das minorias'®. A Corte Constitucio-

16 O artigo do “The Independent” réporta que a retdrica anti-imigrante e xenof6-
bica de politicos britdnicos durante a campanha do referendo da UE contribuiu
para um aumento nos crimes_de 6dio logo ap6s a votagdo, segundo um 6rgio
das Nagdes Unidas. Apos.o referendo, os crimes de 6dio aumentaram em 42% na
Inglaterra e no Pais de'Gales: O Comité da ONU sobre a Eliminac¢do da Discrimi-
nacio Racial expressou preocupagio séria com a retérica dos politicos britanicos
e a falta de condenagdo do abuso racista durante a campanha. Mais informagdes
em: https://www.independent.co.uk/news/uk/politics/brexit-hate-crime-nigel-
-farage-united-nations-un-body-committee-politicians-britain-a7211786.html.
Acesso em 31 de margo de 2024.

17 Norwood, membro de um partido politico de extrema direita, exibiu um cartaz
em sua janela pedindo a remogédo de todos os mugulmanos da Gra-Bretanha. O
Tribunal Europeu de Direitos Humanos concluiu que o cartaz constitufa um ata-
que veemente contra um grupo religioso, incompativel com os valores da Conven-
¢do Europeia de Direitos Humanos, como tolerancia, paz social e niao discrimi-
nagdo. Mais informagdes em: https://globalfreedomofexpression.columbia.edu/
cases/norwood-v-uk/. Acesso em 29 de margo de 2024.

18  Sarmento explora a necessidade de harmonizar direitos potencialmente confli-
tantes, aplicando principios como a proporcionalidade e a razoabilidade para
encontrar solugdes justas que respeitem todos os direitos envolvidos, discutin-
do como os direitos fundamentais, incluindo a liberdade de expressio, interagem
com outros direitos fundamentais nas relagdes privadas, incluindo situagdes que
envolvem a dignidade e os direitos das minorias. Ele defende que, em um estado
democrdtico de direito, é essencial equilibrar esses direitos para garantir que ne-
nhum deles seja absolutizado em detrimento dos outros (SARMENTO, 2006).
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nal Italiana também tem lidado com casos similares. Em suas deci-
soes, tem reconhecido a importancia da liberdade de expressao, mas
também tem ressaltado a necessidade de proteger a dignidade humana
e prevenir a discriminagdo®.

A Corte Constitucional Federal Alema tem uma abordagem ri-
gorosa em relagdo ao discurso de ddio, refletindo o contexto histérico
do pais e a énfase na protecio dos direitos humanos, reiterando que a
liberdade de expressao nao abrange o direito de incitar ao 6dio ou a vio-
léncia contra grupos minoritarios. Estas decisdes destacam a importan-
cia de preservar a dignidade humana e a ordem publica, equilibrando
esses valores com a garantia da liberdade de expressao®.

O equilibrio entre a liberdade de expressdo e a protecio con-
tra o discurso de 6dio no contexto migratério exige'o envolvimento
da diversidade de valores e direitos em jogo, variagéo nas legislagdes e
interpretagdes juridicas, impacto do discurso dé 6dio, equilibrio entre
segurancga e liberdade, sendo certo que as jurisprudéncias do STE da
Corte Europeia de Direitos Humanos, da-Corte’ Constitucional Italiana
e da Corte Constitucional Federal Alema; trazidas a baila como exem-
plos, refletem estes desafios e as nuances desta questdo. Entretanto, é
essencial que quaisquer avancos alcan¢ados na protecio desses direitos

19 O caso Khlaifia e Outros vs. Itdlia trata da detencdo de trés migrantes tunisia-
nos em um centro de identificagdo e expulsio na Italia, apds a chegada em mas-
sa de migrantes ailha de Lampedusa em 2011. Eles alegaram que foram detidos
em condi¢oes'desumanas e degradantes e que ndo tiveram acesso a um recur-
so judicial-eficaz contra a detengdo. O Tribunal Europeu dos Direitos Humanos
considerou que houve violagdes dos artigos 3 (proibi¢do de tratamento desu-
mano), 5 (direito a liberdade e a seguranga) e 13 (direito a um recurso eficaz)
da Convengdo Europeia dos Direitos Humanos. O caso destaca a necessidade
de proteger os direitos humanos dos migrantes e de garantir condi¢des de de-
tengio adequadas. Mais detalhes em: https://hudoc.echr.coe.int/eng#{%22app-
n0%22:[%2216483/12%22],%22itemid%22:[%22001-170054%22]}. Acesso em 29
de marco de 2024.

20 A decisio do Tribunal Constitucional Federal Alemio (BVerfG) no caso 1 BvR
1036/14 analisou a constitucionalidade de uma condenagéo por incitag¢do ao 6dio,
reafirmando que a liberdade de expressao nao protege discursos que incitam ao
6dio ou a violéncia contra grupos minoritdrios. A decisdo destaca a importincia
de equilibrar a liberdade de expressdo com a protegdo da dignidade humana e da
ordem publica. Mais informagoes em: https://www.bundesverfassungsgericht.de/
SharedDocs/Downloads/DE/2015/02/rk20150226_1bvr103614.pdf?__blob=pu-
blicationFile&v=3. Acesso em 29 de marco de 2024.
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fundamentais sejam preservados, em consondncia com o principio da
proibicao do retrocesso?'.

Com isso, é fundamental que as sociedades e os sistemas ju-
ridicos continuem a buscar este equilibrio que garanta a liberdade de
expressio, a0 mesmo tempo em que protege os direitos e a dignidade
dos migrantes e outros grupos vulneraveis. A luta contra o discurso de
6dio no contexto migratorio é essencial para a construgao de sociedades
inclusivas, respeitosas e democraticas.

04 O PAPEL DA TECNOLOGIA E DOS ALGORITMOS NA MIGRACAO

O impacto crescente da tecnologia e dos algoritmos na migra-
¢do aborda tanto as oportunidades quanto os desafios associados a essa
tendéncia, exercendo um papel gerencial nas fronteiras e no processo de
imigracdo com a emergéncia da algoritmocracia € seu impacto na poli-
tica e sociedade, bem como os riscos de violagoes dos direitos humanos
e discriminagéo algoritmica.

A tecnologia tem desempenhado um papel fundamental na
transformacéo das praticas de gestdo migratéria®. Por exemplo, o siste-

21  Ingo Wolfgang Sarlet tem dedicado parte significativa de sua obra ao estudo dos
direitos fundamentais, a dimenséao objetiva dos direitos fundamentais sociais e,
por extensao, ao principio da vedagio ao retrocesso social. Em seus trabalhos, Sar-
let discute como esse principio funciona como uma garantia contra a desconsti-
tuicdo, seja total'ou parcial, dos direitos sociais ja alcangados e institucionalizados
no ordenamento juridico. Em seu livro A Eficdcia dos Direitos Fundamentais, Sar-
let examina aprotecio contra retrocessos em direitos sociais, fundamentando-se
tanto na.Constitui¢do Federal quanto em instrumentos internacionais de direitos
humanos. O autor argumenta que, embora o progresso nos direitos fundamentais
seja obrigatorio, o sistema juridico deve igualmente proteger essas conquistas con-
tra medidas regressivas. E importante notar que o principio da proibicdo de retro-
cesso, embora mais discutido no contexto dos direitos sociais, também ¢ relevante
para a garantia de direitos civis e politicos. Sarlet contribui para a compreenséao
desse principio, enfatizando sua importancia para a estabilidade e desenvolvimen-
to dos direitos fundamentais no Brasil (SARLET, 2012).

22 O artigo Artificial Intelligence at the Border Zones: Privacy do Migration Policy
Institute discute o uso crescente de tecnologias de inteligéncia artificial em zonas
de fronteira e as implicagoes para a privacidade e os direitos humanos. Ele aborda
como a IA ¢ utilizada para monitoramento, vigildncia e controle de fronteiras,
incluindo o uso de sistemas de reconhecimento facial, drones e sensores. O arti-
go também destaca as preocupagdes éticas e legais relacionadas a coleta e ao uso
de dados sensiveis, bem como os riscos de discriminagéo e viola¢do de direitos
fundamentais. Ele enfatiza a necessidade de regulamentagdes e salvaguardas para
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ma de vigilancia EUROSUR utiliza tecnologias avangadas, como drones
e satélites, para monitorar as fronteiras da Unido Europeia e detectar
movimentos migratdrios irregulares®.

A crescente dependéncia de algoritmos para tomar decisdes
politicas e sociais tem dado origem ao conceito de algoritmocracia. No
contexto migratorio, isso se manifesta na forma como eles sdo emprega-
dos para determinar politicas de imigragao e priorizar casos de asilo*.
Embora a algoritmocracia possa aumentar a eficiéncia da tomada de
decisoes, ela também traz consigo a preocupagio a respeito da transpa-
réncia e a justica dos processos algoritmicos.

Este sistema desempenha um papel crescente na gestao.de fron-
teiras e nos processos de imigragao através de reconhecimento facial e
biométrico que sdo amplamente utilizados para autenticar a identidade
dos migrantes®. Além disso, algoritmos de aprendizado de maquina sdo

proteger a privacidade e os direitos dos individuos em zonas de fronteira. Mais
informagdes em: https://www.migrationpolicy.org/article/artificial-intelligence-
-border-zones-privacy. Acesso em 31 de margo de 2024.

23 O Eurosur é um sistema polivalente’ que visa prevenir a imigragio ilegal e a
criminalidade fronteirica nas fronteiras’ externas, contribuindo também para
garantir a prote¢io e a salvaguarda-da vida dos migrantes que tentam chegar as
costas europeias. Estabelecesum mecanismo que permite o intercaAmbio rdpido
de informagdes e a cooperagdo entre as agéncias que operam no dominio da
vigilancia das fronteiras; como guardas de fronteira, policia, guarda costeira,
marinha, etc., coordenando as suas atividades com as de outros paises da UE e
da agéncia de fronteiras da UE, a Frontex. Mais detalhes em: https://eur-lex.eu-
ropa.eu/legal-content/PT/TXT/HTML/?uri=LEGISSUM:230103_1. Acesso em
31 de marc¢o de 2024.

24 O asilo-é uma forma de prote¢do internacional concedida por um pais a estran-
geiros que se encontram em seu territério ou em suas fronteiras e que ndo podem
ou nao querem retornar ao seu pais de origem ou de residéncia habitual devido a
um fundado temor de persegui¢do por motivos de raga, religido, nacionalidade,
pertencimento a um determinado grupo social ou opinido politica. E um insti-
tuto juridico previsto na Convengéo sobre o Estatuto dos Refugiados de 1951 e
seu Protocolo de 1967, aos quais o Brasil é parte. Mais detalhes em: https://www.
acnur.org/portugues/convencao-de-1951/#:~:text=A%20Conven%C3%A7%-
C3%A30%20de%201951%20e,receber%20ref%C3%BAgio%20em%200utro%20
pa%C3%ADs. Acesso em 31 de margo de 2024.

25 O artigo da Euronews discute o restabelecimento de controles fronteirigos em
alguns paises do espago Schengen, motivado pela crise migratdria que a Unido
Europeia estd enfrentando. Apesar de um dos principios fundamentais do Acordo
de Schengen ser a liberdade de circulagdo, existem clausulas que permitem o res-
tabelecimento tempordrio dos controles fronteirigos em situagdes de ameaga a or-
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empregados para analisar solicitagdes de vistos e asilo, com o objetivo
de agilizar a triagem e a tomada de decisdes®.

Apesar dos beneficios potenciais, o uso de tecnologia algoritmi-

ca na migrac¢do apresenta riscos significativos de violagdes dos direitos
humanos e discriminag¢ao algoritmica. A falta de transparéncia nos sis-
temas algoritmicos pode resultar em decisdes baseadas em preconceitos
ou em dados enviesados. Isso pode levar a discriminagio contra certos
grupos de migrantes, exacerbando as desigualdades existentes. Além
disso, a vigilancia intensiva nas fronteiras pode infringir o direito.a pri-
vacidade e a liberdade de movimento?®.

26

27

dem publica ou & seguranga interna. Em 2023, pelo menos sete Estados Schengen
utilizaram essas disposi¢des para reintroduzir controles fronteirigos. Essa medida
¢ vista por alguns como um sinal de que o governo estd.sendo rigoroso com a
migragio, e é particularmente atraente em tempos de crescente sentimento popu-
lista. A situacdo é agravada pela chegada de um grande nimero de migrantes aos
paises do sul da Europa, o que levou a um aumento nos pedidos de asilo. O arti-
go também aborda as implicagdes do restabelecimento dos controles fronteirigos
para a integragdo do espago Schengen e a adesdo de novos membros, como a Bul-
géria e a Roménia, que estio aguardando para fazer parte do grupo Schengen hd
mais de 15 anos. Mais detalhes em; https://pt.euronews.com/2023/09/30/schen-
gen-os-controlos-fronteiricos-estao-de-regresso. Acesso em 31 de margo de 2024.

O artigo do Medium discute o‘uso de inteligéncia artificial e algoritmos no con-
trole migratorio, especialmente na avaliagdo de pedidos de asilo e refagio. Ele
destaca que, embora,a tecnologia possa ajudar a tornar o processo mais eficiente,
ha preocupagoes significativas sobre a possibilidade de discriminagéo e violagdo
dos direitos humanos. Os algoritmos podem perpetuar preconceitos existentes e
tomar decisoes baseadas em critérios questiondveis. Além disso, a falta de transpa-
réncia e responsabiliza¢do no uso dessas ferramentas tecnoldgicas é problemitica.
O artigo.conclui enfatizando a necessidade de garantir que a implementagdo de
IA-no controle migratorio seja feita de maneira ética e respeitando os direitos
dos’ migrantes. Mais detalhes em: https://medium.com/o-centro-de-ensino-e-
~pesquisa-em-inova%C3%A7%C3%A30-est%C3%A1/intelighC3%A Ancia-arti-
ficial-e-controle-migrat%C3%B3rio-algoritmos-podem-discriminar-migrantes-
-85d04d152440. Acesso em 31 de margo de 2024.

O artigo EUA tentam definir limite entre privacidade e seguranga discute o desa-
fio de equilibrar os direitos a privacidade e a seguran¢a nos EUA, exemplificado
pelo caso de um texano que usou um drone para filmar polui¢do ilegal, levando
a uma lei estadual rigorosa contra a vigilancia por drones. A lei criminaliza o uso
de drones para espionar propriedades privadas, mas permite que a policia use
drones sem mandado judicial em certas circunstancias, como, por exemplo, as
autoridades que fazem a vigilancia da fronteira do estado com o México. Elas po-
dem usar drones, em uma extensdo de 25 milhas (40km), para impedir a entrada
de imigrantes ilegais no pais. Criticos argumentam que isso inclina a balanga a
favor do governo, enquanto defensores veem a lei como uma forma de regular a
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Portanto, a integracdo da tecnologia na gestdo da migragdo ¢é
uma tendéncia crescente que oferece tanto oportunidades quanto de-
safios. Enquanto a tecnologia pode aumentar a eficiéncia e a seguranca
na gestao das fronteiras, é crucial garantir que seu uso esteja alinhado
com os principios de justica, transparéncia e respeito aos direitos huma-
nos. A implementagdo de salvaguardas éticas, revisdes independentes e
mecanismos de prestacdo de contas sdo fundamentais para mitigar os
riscos de discriminagdo algoritmica e violagdes dos direitos humanos,

05. EXTREMISMO POLITICO E XENOFOBIA

O extremismo politico?® refere-se a ideologias e praticas que se
desviam significativamente das normas democraticas e pluralistas. Es-
sas ideologias frequentemente promovem uma visao de'mundo into-
lerante e autoritaria. A xenofobia®, por sua vez, é 0.medo ou aversdo a
estrangeiros ou ao que é considerado estrangeiro; muitas vezes manifes-
tando-se em atitudes discriminatdrias ou hostis em relagdo a pessoas de
outras nacionalidades, etnias ou culturas, Em muitos casos, os grupos
extremistas utilizam a retdrica xenofébica como uma ferramenta para

nova tecnologia e proteger aprivacidade. A legislagao sobre drones varia entre os
estados, com alguns exiginde.mandados judiciais para vigilancia policial e outros
impondo restrigoes ao uso de drones por cidaddos comuns. Mais informagdes
em: https://www.conjur.com.br/2013-set-16/eua-tentam-definir-fronteira-entre-
-direitos-privacidade-seguranca/. Acesso em 31 de margo de 2024.

28 O conceito de extremismo politico pode ser entendido como uma posigdo ideold-
gica abragada por movimentos anti-establishment que veem a politica como uma
luta por.supremacia, mais do que uma competigdo pacifica entre partidos com
diferentes interesses buscando o apoio popular para avangar em dire¢do ao bem
comum. O extremismo é caracterizado por seu dogmatismo intolerante e nio esta
disposto a criar compromissos. Os extremistas tendem a enxergar a politica como
um jogo de soma zero e, havendo condi¢des, podem se engajar em militdncia
agressiva, incluindo atos criminais e violéncia em massa. Quando ganham poder
do Estado, tendem a destruir a diversidade social e buscar impor uma homoge-
neizagio da sociedade em uma ideologia baseada na fé. Mais informagdes em: ht-
tps://online.unisc.br/seer/index.php/agora/index. Acesso em 03 de abril de 2024.

29 A xenofobia é abordada em documentos internacionais, como a Declaragdo Uni-
versal dos Direitos Humanos (1948), a Convencio das Nag¢des Unidas relativa ao
Estatuto dos Refugiados (1951) e seu Protocolo de 1967, e a Convengdo Interna-
cional sobre a Elimina¢ido de Todas as Formas de Discriminagao Racial (1966),
que proibem a discriminagdo por nacionalidade e caracterizam a distingdo e ex-
clusdo por origem nacional ou étnica como discriminagéo racial.
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mobilizar seguidores, alegando que a presenga de estrangeiros ameaga a
identidade e a seguranca da nagéo.

A disseminagdo da xenofobia na sociedade pode criar um ter-

reno fértil para o surgimento e a consolida¢ao de movimentos politicos
extremistas®. Quando os sentimentos anti-imigrantes se tornam mais
aceitaveis ou até mesmo normalizados em um discurso publico, isso
pode legitimar e reforgar as agendas politicas extremistas®'. Isso, por sua
vez, pode levar a um aumento da polarizagio e do conflito social, difi-
cultando o dialogo e a integragao™.

30

31

32

Dans un pays ot le débat intellectuel est un sport national, pratiqué-dans les cafés,
lors des diners entre amis et dans les émissions de télévision populaires, la politique
frangaise oscillait jusqu’a récemment entre la gauche modérée et la droite civilisée.
Deux vagues migratoires, une séries d’attentats terroristes.tragiques et une économie
au ralenti ont fait pencher la balance vers un conservatisme différent, plus virulent et
radical. A I'image de la montée du Front national. de Jean-Marie Le Pen, xénophobe
et antisémite avoué, son attrait s est largement limité a la population pauvre et moins
instruite. Pas plus. A quatre mois de |’ élection'présidentielle d”avril, la campagne rou-
vre de vieilles blessures, que "on croyait cicatrisées par la Seconde Guerre mondiale,
d’oir émerge un ultra-droite prétendument sophistiqué, utilisé pour vernir des posi-
tions racistes et nationalistes de défense des droits de |"homme. La «vraie» identité
frangaise. Mais detalhes em: https://veja-abril-com-br.translate.goog/mundo/elei-
cao-na-franca-ultradireita-se-dissemina-na-politica-e-na-sociedade?_x_tr_sl=p-
t&_x_tr_tl=fr& x_tr_hl=en& x_tr_pto=wapp. Acesso em 05 de abril de 2024.

Emerge, diante déste contexto, a elei¢do do primeiro prefeito do partido Alterna-
tiva para a Alemanha (AfD), de extrema-direita, na cidade de Bautzen, Sax6nia. A
vitoria de Robert Biissow é considerada um marco para o AfD, que vem crescendo
em popularidade em regides da Alemanha, especialmente em dreas com desafios
econdmicos e sociais. Este evento reflete um aumento no apoio ao partido e suas
politicas conservadoras e anti-imigragdo. Mais informagoes em: https://www.bra-
sildefato.com.br/2023/07/03/partido-afd-de-extrema-direita-elege-primeiro-pre-
feito-na-alemanha. Acesso em 05 de abril de 2024.

O artigo Enfrentar o discurso de 6dio por meio da educagdo: um guia para formula-
dores de politicas da UNESCO destaca a importancia da educagdo no combate ao
discurso de 6dio. Ele sugere formar professores e estudantes em valores e praticas
para se tornarem cidadaos globais e digitais respeitosos, adotar abordagens pe-
dagdbgicas que fortalegam a aprendizagem social e emocional e revisar curriculos
para incluir contetidos que identifiquem o discurso de ddio e promovam a liber-
dade de expressao. O guia foi desenvolvido em colaboragdo com o Escritério das
Nagoes Unidas para a Preven¢ao do Genocidio e Responsabilidade de Proteger
(UNOGPRP) e oferece orientagdes e recomendagdes para fortalecer os sistemas
educacionais na luta contra o discurso de 6dio. Mais informagées em: https://
www.unesco.org/pt/articles/enfrentar-o-discurso-de-odio-por-meio-da-educa-
cao-um-guia-para-formuladores-de-politicas. Acesso em 04 de abril de 2024.
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O extremismo politico e a xenofobia tém crescido globalmente,
levando a uma ampliagdo das violacdes dos direitos humanos e das hos-
tilidades contra minorias e migrantes. A situagdo atual ¢ comparavel ao
clima de intolerancia observado na década de 1930, antes da Segunda
Guerra Mundial®. A Declara¢do Universal dos Direitos Humanos tor-
na-se cada vez mais relevante neste contexto, servindo como um lem-
brete da importancia de proteger os direitos e a dignidade de todos os
individuos, independentemente de sua origem ou identidade.

A algoritmocracia pode influenciar negativamente o aumento
do extremismo politico e a xenofobia ao criar cdmaras de eco** nas.re-
des sociais. Os algoritmos tendem a apresentar conteudo que reforca as
crengas pré-existentes dos usudrios, limitando a exposicdo a‘pontos de
vista divergentes. Isso pode intensificar as opinides extremas, pois os
usudrios sdo constantemente alimentados com informagdes que vali-
dam suas crengas, sem serem desafiados por ideias contrarias®.

33 O secretario-geral da ONU, Anténio Guterres; alerta para o crescimento de dis-
cursos de 6dio alimentados pelo populismo,e extremismo, que tém impulsionado
o racismo, a xenofobia, o antissemitismo-€ outras formas de intolerancia. O artigo
também menciona a preocupagio com a'violagdo dos direitos humanos, incluin-
do abusos contra refugiados, migrantes e a comunidade LGBTI, e a necessidade
de protegdo aos defensores de direitos humanos e jornalistasMais informagdes
em: https://brasil.un.org/pt-br/80834-extremismos-e-xenofobia-crescentes-am-
pliam-relev%C3%A2ncia-da-declara%C3%A7%C3%A30-dos-direitos-humanos.
Acesso em 04 de abril de2024.

34  No artigo “Desinformagao em Ambientes de Redes Sociais: uma Analise de Cama-
ras de Eco em Debates Politicos no Twitter” do Congresso da Sociedade Brasileira
de Computagdo (SBC), uma camara de eco é descrita como um ambiente em que
as interagbes e informag¢des compartilhadas sdo limitadas a um grupo com ideias
similares, reforcando crencas e opinides pré-existentes. Esse fendmeno pode levar
a polarizagdo e a disseminagio de desinformagao, pois as pessoas sdo expostas a
uma-gama limitada de perspectivas e informagoes contraditorias sdo filtradas ou
desconsideradas. Mais informagoes em: https://sol.sbc.org.br/livros/index.php/sbc/
catalog/download/106/472/745-1%inline=1. Acesso em 05 de abril de 2024.

35 O artigo Repensar a esfera publica politica a partir das cadmaras de eco: conceitos e
questdes metodoldgicas explora a dinamica das cAmaras de eco nas redes sociais e
seu impacto na formacédo da opinido publica e na polarizagdo politica. Discute-se
como os algoritmos tendem a filtrar e apresentar contetidos que reforcam as vi-
sOes existentes dos usudrios, limitando a exposi¢ao a perspectivas divergentes e,
consequentemente, ampliando a polarizagdo. Isso tem implicagdes significativas
para a democracia e o debate publico, uma vez que pode levar a uma menor di-
versidade de opinides e ao fortalecimento de posi¢des extremas. O texto discute
o papel dos algoritmos nas plataformas digitais, destacando tanto seus beneficios
na organizagio de conteudo relevante quanto seus abusos no modelo de negdcio
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Destarte, percebe-se que a personalizagio extrema do contetido

online pode contribuir para a propagacdo de discursos de 6dio e xeno-
fobia. Os algoritmos podem inadvertidamente promover contetidos que
incitam o medo e a desconfianca em relacdo a grupos minoritarios ou
imigrantes, ao detectarem que tais topicos geram engajamento. Isso nao
s6 fortalece as ideologias extremistas, mas também cria um ambiente on-
line hostil para aqueles que sdo frequentemente o alvo desses discursos™.

Uma das consequéncias mais diretas do extremismo politico e da

xenofobia ¢ a discriminag¢do contra migrantes”. Isso pode se manifestar
de varias formas, desde ataques verbais e fisicos até politicas governamen-

36

37

das plataformas. Esses abusos incluem agoes focadas ne.engajamento do usudrio,
como a curadoria de feeds de noticias e sistemas de recomendag¢do automatiza-
dos, que podem priorizar conteudo polarizador.ou extremista para maximizar o
engajamento. Além disso, os algoritmos operam de forma nio transparente, sem
supervisdo publica ou regulamentagio, criando uma lacuna de responsabilidade
sobre os efeitos de suas decisdes (FERREIRA, 2022).

O artigo The Algorithmic Management of Polarization and Violence on Social Me-
dia discute como o design das redes sociais pode escalar conflitos e violéncia. Ele
propde que as plataformas monitorem os efeitos colaterais do conflito ao priorizar
a distribui¢do com base ne engajamento e parem de otimizar para certos sinais
de engajamento emcontextos sensiveis. Além disso, sugere que as plataformas
apoiem a transformacio de conflitos destrutivos e construtivos, destacando con-
teido que cruza fronteiras e apoiando os esfor¢os de profissionais de transforma-
¢do de conflitos. (STRAY, IYER e LARRAURI, 2023).

A exemplo disso, tem-se a posi¢do da primeira-ministra italiana, Giorgia Meloni,
sobre a questdo dos refugiados e a imigra¢do na Unido Europeia. Ela enfatiza que
a Itdlia ndo deve se tornar um campo de refugiados da UE e critica a abordagem
de realocagido de migrantes proposta por Ursula von der Leyen. Giorgia meloni
minimizza e prova a correggere il tiro. Il “no” del suo principale alleato in Europa,
Mateusz Morawiecki, al “ piano disastroso™ cosi lo ha definito il premier polacco
-sui migranti presentato da Ursula von der Leyen domenica scorsa a Lampedusa
assieme alla stessa presidente del consiglio, sembra non preoccuparla. “Morawiecki si
riferiva al piano di immigrazione e asilo e io sono daccordo con lui perché la strada
non é quella dei ricollocamenti. Parlate della Polonia ma la Francia ha bloccato le
frontiere, la Germania ha detto che non accetta ricollocamenti e IAustria che fara
piu controlli al Brennero. Ecco perché lunica strada é quella di fermare le partenze
illegali non di scaricare sugli altri il problema”, dice la premier che ha appena deposi-
tato una corona di fiori davanti alla statua di Cristoforo Colombo posta a New York
nellomonima piazza. Mais informagdes em: https://www.ilsole24ore.com/art/me-
loni-non-permettero-che-l-italia-diventi-campo-profughi-dell-ue- AFGoPov?re-
fresh_ce=1. Acesso em 05 de abril de 2024.
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tais que restringem os direitos dos migrantes®. Essa discriminagdo pode
levar a exclusdo social dos migrantes, dificultando sua integragdo na so-
ciedade e o acesso a servigos basicos como saude, educagao e emprego®.
A exemplo, tem-se o relatério da Human Rights Watch Des-
mantelando a Detengdo: Alternativas Internacionais para a Detengdo de
Imigrantes analisa opg¢des alternativas a detengdo de migrantes em seis
paises®, concluindo que essas alternativas, como os servicos de gestdo
de casos, sdo mais eficazes, econdmicas e humanas do que a detencéo.
O estudo critica a detengdo baseada no status migratoério e recomenda a
substitui¢do por programas comunitarios que oferecam servigos.abran-
gentes, incluindo suporte legal e orientagao sobre necessidades basicas.
A violéncia é outra grave consequéncia. Incitada‘por discursos
de édio e legitimada por uma retérica de “nds contra‘eles’, a violéncia
contra migrantes tem se tornado alarmantemente comum. Ataques fi-
sicos, vandalismo contra propriedades de migrantes, e agressdes ver-
bais sdo apenas algumas das manifestagdes dessa violéncia*. Esses atos
ndo apenas causam danos fisicos e emocionais-imediatos, mas também

38  Um exemplo de pais que impoe restrigdes rigorosas aos vistos e ao asilo é os Es-
tados Unidos. A politica de imigra¢ao dos EUA inclui a imposi¢do de cotas, a exi-
géncia de documentagio extensa e processos de avaliagdo rigorosos para aqueles
que buscam entrar no pais ou solicitar asilo. Mais informagdes em: https://travel.
state.gov/content/travel/en/us-visas.html.

39 O pais tem enfrentado criticas pelas condicdes de seus centros de detengdo de
migrantes, especialmente.em relagdo ao tratamento de criangas e familias. A Hu-
man Rights Watch destacou a detenc¢do baseada no status migratério como preju-
dicial e cara, € apontou a existéncia de alternativas mais humanas e econdmicas,
como programas comunitdrios que fornecem um conjunto abrangente de servi-
¢os, incluindo acesso a assisténcia juridica e orientagdo sobre como garantir as
necessidades bésicas. Mais informagdes em: https://www.icrc.org/pt/document/
informacao-falsa-desinformacao-discursos-odio-perguntas-respostas. Acesso em
04 de abril de 2024.

40/ .. Bulgaria, Chipre, Espanha, Reino Unido, Canada e Estados Unidos. Para mais
informagoes: https://www.hrw.org/pt/news/2021/11/03/383863. Acesso em 04 de
abril de 2024.

41  Uma onda de ataques xenofébicos na Africa do Sul resultou em 10 mortos e 423
detidos. Os ataques foram dirigidos a comércios gerenciados por estrangeiros,
especialmente em Joanesburgo e Pretéria. O presidente Cyril Ramaphosa conde-
nou a violéncia, enfatizando que néo ha desculpa para a xenofobia. Os incidentes
abalaram a reputac¢io do pais e provocaram reagdes internacionais, com protes-
tos em paises como Nigéria, Zambia e Reptiblica Democratica do Congo. https://
exame.com/mundo/ataques-xenofobicos-na-africa-do-sul-deixam-10-mortos-e-
-423-detidos/. Acesso em 04 de abril de 2024.
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instilam um medo generalizado na comunidade migrante, afetando sua
sensagdo de seguranca e pertencimento*.

A violagdo de direitos humanos é, talvez, a mais preocupante
de todas as consequéncias. Em nome do combate a imigrac¢ao ilegal ou
sob o pretexto de proteger a seguranca nacional, praticas como deten-
¢Oes prolongadas sem julgamento, separagdo de familias, e até mesmo
tortura, tém sido relatadas. Essas violacdes ndo apenas desrespeitam.os
principios fundamentais de dignidade humana e direitos universais,
mas também enfraquecem a ordem juridica internacional destinada a
proteger os mais vulneraveis*.

A partir deste contexto, percebe-se que o extremismo politi-
co e a xenofobia representam desafios significativos para as sociedades
contemporaneas, ameagando a coesao social, a democracia e os direitos
humanos. A discriminagéo e a violéncia contra migrantes, alimentadas
por essas ideologias, ndo apenas prejudicam os individuos afetados,

42 O artigo La peor cara de Europa con los.migrantes do El Pais discute as medidas
cada vez mais severas adotadas pelo Reino Unido em relagdo aos migrantes, in-
cluindo o uso de prisoes flutuantes.e braceletes com GPS para controlar os re-
cém-chegados. Aborda também< situacao dos migrantes na Libia, que, apesar de
ser um local chave no caminho para‘a Europa, enfrentam condigdes degradantes,
como trabalho escravo e torturas. Na Grécia, o artigo menciona os campos de
refugiados superlotados e'a criacdo de Centros Cerrados de Acesso Controlado,
que se assemelham mais‘a complexos penitencidrios. O texto critica a postura da
Europa em relagdo, aos migrantes, destacando as préticas xenofobicas e as viola-
¢oes dos direitosshumanos. Mais informagdes em: https://elpais.com/internacio-
nal/2023-09-03/la-peor-cara-de-europa-con-los-migrantes.html. Acesso em 04
de abril de2024.

43 Conforme discutido por Flavia Piovesan em sua obra Direitos Humanos e o Direito
Constitucional Internacional, a dindmica dos direitos humanos no contexto inter-
nacional é marcada pela interagdo entre diferentes sistemas juridicos, visando a
protecao e a promogao das liberdades fundamentais. Piovesan argumenta que os
direitos humanos servem como um denominador comum essencial para a garan-
tia das liberdades bésicas, independente das fronteiras nacionais. Esses direitos,
embasados em tratados e convengdes internacionais, demandam dos Estados nao
apenas a abstencéo de violagdes, mas também a ado¢ido de medidas proativas para
sua protecdo e efetivacio. Nesse sentido, Piovesan enfatiza a necessidade de uma
postura ativa por parte dos Estados e da comunidade internacional na promogio
e na defesa dos direitos humanos, reconhecendo que tais direitos sdo indispen-
saveis para a constru¢do de sociedades justas, equitativas e pacificas. Ela defende
que a efetiva implementacdo dos direitos humanos no dmbito internacional passa
pela consolidacio de mecanismos de responsabilizagdo e pela cooperagio entre os
paises, garantindo que os principios de justi¢a e igualdade sejam universalmente
respeitados (PIOVESAN, 2013).
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mas também enfraquecem o tecido social e os valores fundamentais de
igualdade e justica.

06. IMPACTO DOS MOVIMENTOS MIGRATORIOS NA POLITICA GLOBAL

Os movimentos migratérios tém um impacto profundo na poli-
tica global, influenciando desde as relagdes internacionais até as econo-
mias locais e a dindmica social dos paises*. A migra¢do internacional é
frequentemente resultado de conflitos, desastres naturais, busca por-me-
lhores oportunidades econdmicas ou reunido familiar. Esses fluxos mi-
gratorios podem levar a mudangas demograficas significativas, afetando
a economia global através da oferta de trabalho, consumo e inovagao®.

A migracao também desempenha um papel crucial nas relagoes
diplomaticas entre os paises*’. Na¢des de origem e destino precisam nego-

44 O documento analisado discute em profundidade.0os movimentos migratorios
e seus impactos na economia, abordando aspectos econdémicos, sociais, e cultu-
rais intrinsecos a esses fendmenos. A pesquisa visa fundamentar cientificamente
a importincia dos movimentos migratérioes;.enfatizando seu papel crucial no
desenvolvimento humano e econdémico das comunidades onde ocorrem. O es-
tudo aponta para a contribui¢io dosimigrantes para a economia, tanto do pais
de origem quanto do pais de acolhimento, através de diversos meios, incluindo o
envio de remessas para suasfamilias no pais de origem e a geragao de atividades
econdmicas nas comunidades de acolhimento. Os resultados da pesquisa indi-
cam que os migrantes, ao, se estabelecerem em novas comunidades, nao apenas
buscam melhores condigées de vida, mas também contribuem significativamen-
te para o enriquecimento cultural e o desenvolvimento econdmico dessas dreas.
Os autores destacam a importincia de enxergar os migrantes além das questdes
humanitdrias, reconhecendo seu papel ativo na economia (SILVA, PARENTE
FILHO e MARTINS, 2021).

45 O artigo Migragao internacional e desenvolvimento econdmico, de Jan Brzozowski,
analisa como a migracio afeta a economia dos paises de origem. Especialmente no
caso brasileiro, observa-se que os emigrantes contribuem economicamente por
meio do envio de remessas, que tém um impacto significativo nas regides de onde
provém. (BRZOZOWSKI, 2012).

46 O artigo As interagdes entre Relagoes Internacionais e Migragoes Internacionais
e os desafios para a soberania do Estado no atual contexto globalizado, escri-
to por Leonir Mdario Chiarello, aborda a limitada interacdo entre as relacdes
internacionais e as migragdes internacionais, destacando a influéncia do para-
digma estatal e nacional nas teorias sobre ambos os temas. O autor propde a
governanga global das migragées como um novo paradigma para permitir uma
maior interagdo entre as relagoes internacionais e as migragoes internacionais.
O artigo examina as perspectivas tedricas sobre as migragdes internacionais, os
paradigmas de relagdes internacionais e a interagdo entre esses paradigmas e as
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ciar acordos sobre vistos, asilo e integracdo. Essas negociagdes podem ser
tensas, especialmente quando hd uma percep¢io de desequilibrio nos be-
neficios ou preocupagdes com seguranga e emprego®’. Além disso, a pre-
senca significativa de didsporas pode influenciar as politicas externas dos
paises de acolhimento em relagao aos paises de origem dos migrantes*.

A percepgdo publica dos migrantes é outro fator critico que

influencia a politica global. A midia e as campanhas politicas podem
moldar essa percepgio, levando a sentimentos de xenofobia ou, alter-
nativamente, a uma maior aceitagdo e integracao dos migrantes*. Essas

47
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49

migragoes. Além disso, discute as opgoes do unilateralismo e do multilateralis-
mo na gestdo das migracoes e defende uma governancga global das migragoes
como forma de garantir uma governabilidade mais adequada as exigéncias do
mundo globalizado (CHIARELLO, 2012).

O artigo Diplomacia Migratéria na Politica Mundial, de-Fiona B. Adamson e Gera-
simos Tsourapas, explora a importincia da mobilidade populacional transfrontei-
rica para as estratégias diplomdticas dos Estados, introduzindo o conceito de “di-
plomacia migratdria” como uma ferramenta essencial nas relagdes internacionais.
Os autores argumentam que a posi¢do dos Estados como emissores, receptores ou
de trinsito de migrantes influencia_significativamente seus interesses e poderes,
afetando diretamente a segurangaya economia e a identidade nacional. Além disso,
destacam como as questdes migratOrias se entrelagam com outras dreas de interes-
se estatal, como a diplomacia de:seguranca e a economia, e sugerem a aplicagio de
um marco racionalista para analisar as estratégias de barganha usadas nos casos
de diplomacia migratéria. Por meio de exemplos contemporaneos, como a crise
dos refugiados sirios,'o artigo ilumina a significAncia da diplomacia migratéria na
politica mundial, chamando atengao para a necessidade de mais investigacdes aca-
démicas sobre como a mobilidade da populacido molda as relagdes diplomaticas e
internacionais na era da globalizagio (ADAMSON e TSOURAPAS, 2019).

O artigo.“Sweden, NATO and the role of diasporas in foreign policy” de Lisbeth
Aggestam, Isabell Schierenbeck e Arne Wackenhut explora a influéncia das dids-
poras na politica externa dos estados democraticos liberais, com foco na didspora
curda na Suécia e suas interagdes com as relagoes bilaterais entre Suécia e Turquia.
O artigo destaca quatro eventos principais entre novembro de 2021 e fevereiro de
2023 que foram decisivos para o processo de adesdo da Suécia 8 OTAN e as ne-
gociagdes com a Turquia. O estudo aborda a permeabilidade do sistema politico
sueco e a identidade do estado como fatores analiticos, mostrando como a dids-
pora curda conseguiu entrar na politica sueca e alinhar seus interesses e valores
com principios centrais da sociedade sueca como democracia liberal. O artigo
também analisa as estratégias de mobiliza¢io da didspora curda, incluindo ativis-
mo interno e externo, e destaca a importancia da lideranca e coesdo da didspora
curda na mobilizagdo de membros mais passivos da comunidade (AGGESTAM,
SCHIERENBACK e WACKENHUT, 2023).

O artigo The role of media narratives in shaping public opinion toward refugees and
migration da Organizagdo Internacional para as Migragdes (IOM) explora o im-
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atitudes influenciam diretamente as politicas internas e a disposi¢ao dos
paises para cooperar em questdes migratorias.

A imigragdo tem o poder de transformar a dinamica politica
dentro dos paises, influenciando a formacio de politicas, a composi¢do
de partidos politicos e a opinido publica. Um dos efeitos mais visiveis é
o surgimento ou fortalecimento de partidos politicos e movimentos so-
ciais que se posicionam contra ou a favor da imigragao. Isso pode levar a
uma polarizagdo da sociedade, com debates acalorados sobre identidade
nacional, seguranca e economia®.

Os governos respondem a esses desafios através da implemen-
tagdo de politicas migratorias destinadas a controlar o fluxo de pessoas
através de suas fronteiras. Essas politicas variam amplamente, desde a
promogdo da imigragdo qualificada até a implementagao de medidas
estritas para deter a imigracao irregular®’. A eficacia dessas politicas é

pacto das narrativas da midia na formacdo da opinido,publica sobre refugiados e
migrantes. A pesquisa destaca como a coberturadamidia pode influenciar a politica
de asilo e a opinifo politica, afetando a percepgao publica e as politicas migratdrias.
O artigo enfatiza a necessidade de uma representagio equilibrada e precisa dos mi-
grantes na midia para promover uma maijor aceitagio e integragio desses individuos
nas sociedades de acolhimento (MCCANN e SIENKIEWICZ, 2023).

50  Um exemplo disso pode ser observado no Brasil, onde a movimentagao de gru-
pos de imigrantes, como os bolivianos, venezuelanos e outros grupos da América
Central, Africa, Asia, Europa e Oriente Médio, tem motivado debates e gerado
desafios para a formagao de politicas publicas, especialmente em cidades e regides
metropolitanas especificas, como a regido metropolitana de Sao Paulo. Esses fluxos
migratérios internacionais estdo conectados a questdes como a busca por ramos
especificos da produgao, o transito interno de imigrantes em busca de alternativas
de trabalho.e a ocupagdo de espagos publicos por grupos como a etnia indigena
Warao:-Além disso, o Brasil tem enfrentado desafios no processo de formagéo de
um espago de convivéncia que equilibre a¢des publicas de cuidados emergenciais
e.manifestagdes de resisténcia ou solidariedade com grupos marcados pela pobre-
za e indigéncia no contexto da sociedade brasileira. Mais informagoes em: https://
www.migrationpolicy.org/article/migration-brazil-making-multicultural-society.
Acesso em 25 de marco de 2024.

51 O artigo Mobilidade Humana Internacional, Politicas Migratorias e Direitos Huma-
nos: avangos e recuos de Maria da Concei¢do Pereira Ramos discute o aumento da
mobilidade humana global, caracterizado por fluxos migratérios crescentes e um
ndmero maior de refugiados, o que levanta questdes econdmicas, sociais e politicas,
além de desafios para as politicas migratérias e a protegdo dos direitos humanos. O
texto propde a reflexdo sobre o fortalecimento de politicas publicas que promovam
a inclusdo e o trabalho digno para populagdes em situagdo de migragdo e reftigio,
visando uma melhor gestao da mobilidade humana e politicas migratdrias que fo-
mentem a coesdo social, a defesa dos direitos humanos, a luta contra a discrimi-
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frequentemente um ponto de discordia, com debates sobre seu impacto
na seguranga, economia e direitos humanos™.

Com isso, percebe-se que a integracdo dos migrantes na socie-
dade é percebida como um desafio critico para os Estados. Politicas de
integracao bem-sucedidas podem promover a coesdo social e o desen-
volvimento econdmico, enquanto falhas na integracio podem levar a
segregagao, marginalizagdo e, em casos extremos, radicalizagao.

07. CONCLUSAO

Os movimentos migratérios representam uma das mais sig-
nificativas dinadmicas globais contemporéaneas, refletindo intrincadas
interagdes entre economia, politica, tecnologia e sociedade. A analise
realizada permitiu melhor compreender que os.impactos desses movi-
mentos culminam na emergéncia de uma faceta problematica da algo-
ritmocracia, nos desafios da integracao dos-migrantes e as suas implica-
¢des para a politica global.

A ascensao da algoritmocracia promete maior eficiéncia nas de-
cisOes governamentais e gestdo publica mais apurada. Todavia, a aplica-
¢do de algoritmos na migragao levanta questdes cruciais sobre equidade,
transparéncia e possiveis praticas discriminatorias. Como visto, a falta
de visibilidade nas decisoes algoritmicas pode ocultar preconceitos, le-
vando a exclusdo de grupos vulneraveis e aprofundando desigualdades
existentes. Por isso, é essencial que se estabelecam mecanismos de ac-
countability, transparéncia e revisoes éticas nas aplicagdes tecnoldgicas
que influenciam os processos migratorios.

nagao e a desigualdade de oportunidades, além da cooperagao com paises de ori-
gem dos migrantes em favor do desenvolvimento. Mais detalhes em: https://www.
redalyc.org/journal/3211/321165166024/html/. Acesso em 05 de abril de 2024.

52 O artigo Como melhorar a integragio de migrantes e refugiados venezuelanos no
Brasil publicado pelo Banco Mundial examina a situagdo dos migrantes, reque-
rentes de asilo e refugiados venezuelanos no Brasil, destacando a importancia da
integragdo para que eles se tornem cidadéos autossuficientes e produtivos. O ar-
tigo discute as dificuldades enfrentadas pelos venezuelanos no acesso a educagao,
empregos formais e protecdo social, e sugere medidas para facilitar a integragao,
como a verificagdo e validagdo de credenciais, a oferta de cursos de idiomas, o
aumento da capacidade das escolas e o desenvolvimento de programas de ativagdo
do mercado de trabalho. Mais informag¢des em: https://blogs.worldbank.org/pt/
latinamerica/como-melhorar-integracao-de-migrantes-e-refugiados-venezuela-
nos-no-brasil. Acesso em 05 de abril de 2024.
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O profundo impacto dos movimentos migratérios na politica
global influencia as economias locais, as relagdes diplomaticas e a di-
namica social dos paises receptores. A migra¢ao desencadeia mudan-
cas demogréficas substanciais, com consequéncias significativas para a
oferta de trabalho, consumo e inovagdo. Ademais, a presenca de didspo-
ras e a percepgao publica dos migrantes - muitas vezes influenciada pela
midia e discursos politicos - desempenham papéis criticos nas politicas
internas e na cooperagdo internacional.

A integragdo humana dos migrantes emerge como um desafio
preponderante, cujo sucesso ¢ fundamental para promover a coesdo.so-
cial e o desenvolvimento econdmico. Politicas de integracao malcondu-
zidas ou insuficientes podem resultar em segregacio, marginaliza¢io e
radicalizagdo, sublinhando a necessidade de abordagens inclusivas que
respeitem a dignidade e os direitos humanos dos migrantes.

Diante dos desafios e oportunidades apresentados pelos movi-
mentos migratorios, ¢ imperativo promover um,didlogo aberto e inclu-
sivo, que transcenda as visdes tradicionais de“seguranca e economia.
Tal comunicagdo deve envolver uma ampla gama de stakeholders>, in-
cluindo governos, sociedade civil, comunidades migrantes e a esfera
tecnologica, com o objetivo de desenvolver solugdes cooperativas que
assegurem a protecao dos direitoshumanos e fomentem a coesio social.

Em suma, os movimentos migratorios contemporaneos reque-
rem uma reflexdo minuciosa e uma abordagem multidisciplinar para
melhor compreender e enfrentar os seus desafios. Ao mesmo tempo, re-
presentam uma oportunidade para se construir sociedades mais justas,
resilientes e soliddrias, capazes de valorizar a diversidade e a contribui-
¢ao dos migrantes no tecido social e econdmico global.
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RESUMO: Aborda-se a crescente integracdo de algoritmes no sistema
de justica penal, fendmeno conhecido como algoritmocracia, que se
refere a predominéncia dos algoritmos nas decisdes'sociais e politicas.
A pesquisa investiga as implicacdes dessa integrag¢do, destacando como
os algoritmos podem otimizar processos e reduzir custos, mas também
como podem perpetuar preconceitos e comprometer a transparéncia e a
equidade nas decisdes judiciais. A andlise concentra-se em diversos ca-
sos e revisoes de literatura para avaliar,as consequéncias da utilizagdo de
algoritmos, especialmente no que’se refere a reprodugiao de preconcei-
tos raciais, de género e sociais. Propoe-se a criagdo de estratégias éticas
e praticas para assegurar-que o avango tecnoldgico contribua de forma
positiva para o sistema'de-justica, sem exacerbar as desigualdades exis-
tentes. Metodologicamente, adotou-se uma abordagem variada, anali-
sando documentosjurisprudenciais de cortes europeias, norte-america-
nas e brasileiras;, bem como estudos tedricos e aplicagdes praticas. Isso
permite uma compreensdo abrangente dos desafios e perspectivas para
a justica penal no contexto da algoritmocracia, enfatizando a necessi-
dade'de uma participagdo mais ampla da sociedade civil para garantir
transparéncia e justica nas aplicagdes tecnoldgicas.
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Palavras-chave: Algoritmocracia. Preconceito epistémico. Justica
penal algoritmica.

INTRODUCAO

Nos ultimos anos, a integra¢ao da tecnologia no sistema de jus-
tica penal, particularmente através do uso de algoritmos, tem ganha-
do destaque como uma forma de otimizar processos e reduzir custos
operacionais. Contudo, essa algoritmiza¢ao do campo penal nao-esta
isenta de controvérsias, especialmente no que tange a perpetuacao de
preconceitos e a garantia de transparéncia e equidade nas decisdesjudi-
ciais. O conceito de algoritmocracia, que se refere a predominancia dos
algoritmos nas decisdes sociais e politicas, sugere uma reflexao critica
sobre como esses sistemas sdo concebidos e executados: O problema
central diz respeito a como os algoritmos, ao serem empregados nessa
esfera, podem reproduzir ou mesmo exacerbar. preconceitos existentes,
além de influenciar significativamente os_custos sociais e econdmicos
do sistema judicial.

A justificativa para investigar esse problema apresenta dupla fa-
ceta: primeiro, ha uma necessidade tirgente de garantir que os avangos
tecnologicos contribuam para uma sistematizagdo mais integra e efi-
ciente, e ndo o contrario; segundo, ¢ fundamental abordar os desafios
éticos e operacionais para mitigar o risco de erros judiciais que podem
afetar profundamente a vida das pessoas e a percep¢do publica sobre
a justica. Este trabalho.tem como objetivo principal explorar a aplica-
¢do e as implicagdes dos algoritmos no sistema penal, analisando ca-
sos especificos e revisdes de literatura existentes para avaliar como os
preconceitos e erros podem ser mitigados. Além disso, o estudo busca
propor_frameworks® éticos e praticos para a efetivagdo responsavel de
tecnologias algoritmicas.

Para alcancar esses objetivos, empregou-se metodologia mul-
tidisciplinar, incluindo a analise de documentos jurisprudenciais de
cortes europeias, norte-americanas e brasileiras, bem como a revisio
de estudos tedricos e aplicagoes praticas documentadas em artigos cien-

3 Usado como base para planejar e executar estratégias para resolver um problema
especifico. Mais informagdes em: https://www.pontotel.com.br/framework/#:~:-
text=Acompanhe%200%20artigo!-,0%20que%20%C3%A9%20um%20frame-
work%3Eresultados%20atrav%C3%A9s%20de%20abordagens%20prontas. Aces-
so em 17 de abril de 2024.
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tificos. Essa abordagem permitira uma compreensao abrangente dos
desafios e das perspectivas para uma justi¢a penal algoritmica, conside-
rando tanto a eficdcia quanto os riscos éticos envolvidos, destacando a
importancia da transparéncia e da participac¢do da sociedade civil nesta
discussao. Como a tecnologia de algoritmos pode refor¢ar preconceitos
raciais, de género e sociais, ¢ crucial que diferentes perspectivas sejam
consideradas no desenvolvimento e na instalacio de tais sistemas. Atra-
vés de uma abordagem ampla, incluindo a do Direito, principios mo-
rais e ciéncia da computagido, procura-se desenvolver um quadre ético
robusto que ndo apenas enderece questdes de eficiéncia, mas.também
promova a paridade entre os cidadios.

Por fim, considerando que os algoritmos aprendem continua-
mente a partir de novos dados, é essencial que existam processos para
atualizar e refinar constantemente estes modelos-a medida que mais in-
formacoes se tornam disponiveis e as circunstancias sociais evoluem.
Isso requer uma colabora¢io continua entre, cientistas da computacio,
especialistas em ética, juristas e a comunidade mais ampla para garan-
tir que os sistemas ndo perpetuem preconceitos ou injustigas. Portanto,
busca-se contribuir para o debate sobre este tema, propondo caminhos
para que a tecnologia seja utilizada'de forma proba e justa, garantindo
um equilibrio entre inovagio técnoldgica e os principios fundamentais.

ALGORITMOCRACIA: CONCEITUACAO E APLICACAO

Algoritmocracia ¢ uma nomenclatura que alude a aplicagdo de
algoritmos nos mecanismos de deliberagao, particularmente em esfe-
ras sociais-e politicas. Tal concepgéo insinua que os algoritmos podem
desempenhar um papel preponderante na gestdo e estruturagdo da so-
ciedade; exercendo influéncia desde a distribuicdo de recursos até a for-
mulacao de diretrizes governamentais. A governanga algoritmica, que
se refere ao uso de algoritmos para tomar decisdes e regular compor-
tamentos, esta se tornando cada vez mais prevalente em diversos con-
textos sociais. Embora os algoritmos possam oferecer eficiéncia e pre-
cisdo, podem levar a resultados problematicos, como a reprodugdo de
preconceitos e a falta de transparéncia. (PETERSEN, VESTERGAARD
e ANDERSEN, 2017).

Essa abordagem dentro do contexto de transparéncia levanta
questdes sensiveis sobre a accountability dos sistemas automatizados e o
potencial de refor¢o de desigualdades existentes, pois existe a complexi-
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dade e a importancia deste conceito no Brasil. A dificuldade em tradu-
zir o termo para o portugués reflete a auséncia niao apenas linguistica,
mas também da prética de responsabiliza¢do no pais. Percebe-se que
¢é fundamental para a democracia, sendo que sua efetividade depende
de transparéncia e participagdo cidada. Os desafios culturais e politi-
cos, como a centraliza¢do do estado e a passividade cidadd impedem o
desenvolvimento de uma governanca responsavel no Brasil. Com isso,
ha necessidade de promover uma cidadania ativa e fortalecer as insti-
tuigoes democraticas para estabelecer efetivamente a accountability, ga-
rantindo que os algoritmos sejam justos, imparciais e alinhados‘com os
valores éticos da sociedade. (CAMPOS, 1990).

A possibilidade do uso dos algoritmos no contexto juridico re-
fere-se ao uso de técnicas computacionais avangadas, como inteligéncia
artificial e aprendizado de maquina, para auxiliar ne.processo de toma-
da de decisoes judiciais e pesquisas jurisprudenciais. Essas tecnologias
podem ser empregadas em diversas areas do direito, como andlise de
precedentes, previsdo de resultados de casos;-gestdo de documentos e
otimizagdo de processos.

No Brasil, o uso de algoritmos.no contexto juridico ainda esta
em fase inicial, a exemplo do que ocorre com o sistema Victor do Su-
premo Tribunal Federal. A finalidade desta engenharia automatizada,
no STE ¢ o auxilio na decisdo acerca da repercussiao geral* (RG) nos
processos. Para tanto, descortinam-se varios procedimentos - como oce-
rizagdo® de documentos-e’determinagao de temas de RG - que exigem
algoritmo com nivel préprio de IA. Examinam-se 5 pegas dos autos -
acordao recorrido, juizo de admissibilidade do recurso extraordindrio

4 No contexto juridico, a repercussdo geral é definida pela sua relevincia acrescida
de transcendéncia. Isto é, a matéria em discussido deve possuir significAncia nao
apenas sob o prisma econdmico, politico, social ou juridico (sendo suficiente a
presenca de um desses aspectos), mas também deve ultrapassar o ambito subjetivo
das partes envolvidas no caso concreto. (RIBEIRO, 2011). O instituto da repercus-
sdo geral vem regulamentado no artigo 1.035 do Cédigo de Processo Civil (CPC)
e artigos 323 a 325 do Regimento Interno do Supremo Tribunal Federal (RISTF).

5 Ocerizagao de Documentos, ou OCR, corresponde ao termo em inglés Optical
Character Recognition, cuja tradugio literal seria Reconhecimento Optico de
Caracteres. De forma simplificada, trata-se de uma tecnologia que possibilita a
conversdo de documentos de diversos formatos, tais como PDFE, TIFF ou mesmo
JPEG. Mais informagdes em: https://flexdoc.com.br/glossario/glossario-o/oceri-
zacao-de-documentos/#:~:text=Mas%2C%200%20que%20%C3%A9%200ceri-
z2a%C3%A7%C3%A30,TIFF%200u%20at%C3%A9%20mesmo%20JPEG. Acesso
em 09 de abril de 2024.
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(RE), peticao do RE, sentenca e agravo no RE - segundo 27 temas de RG
(TOLEDO e PESSOA, 2023).

Existe o desenvolvimento de um modelo de inteligéncia artifi-
cial que visa facilitar a busca de jurisprudéncia no &mbito do Superior
Tribunal de Justiga, ainda dentro do contexto brasileiro. Esse modelo,
desenvolvido pelo Conselho Nacional de Justica (CNJ) em parceria com
a Universidade de Brasilia (UnB) no contexto do Programa Justica 4.0,
¢ capaz de buscar decisdes judiciais de casos concretos realizadas-ante-
riormente em instancias superiores e listar precedentes qualificados em
ordem decrescente de similaridade. A ferramenta, denominada PEDRO
(Plataforma de Extragdo e Descoberta de Precedentes dos. Tribunais),
foi integrada ao modelo com mais de 300 precedentes qualificados e
tem o potencial de agilizar a analise de processos judiciais afetados pelo
sistema manual de precedentes qualificados, aumentando a seguranga
juridica e otimizando a gestao processual (PNUD, 2023).

Nos Estados Unidos, existe o sistema Correctional Offender
Management Profiling for Alternative-Sanctions (COMPAS), da Nor-
thpointe, que utiliza métodos contemporaneos de andlise de dados e
aprendizado de mdquina (ML) para prever o risco de criminosos con-
denados reincidirem. Ele analisa historicos criminais, dados da ofensa
atual, riscos/necessidades do infrator, objetivos de tratamento, decisoes
de sentenca, tratamentos/programas aplicados e monitoramento de re-
sultados e produz umperfil com pontuagdes para varias caracteristicas.
Este perfil é utilizado-para tomar decisdes em todo o sistema de justica
criminal dos Estados Unidos por agéncias que incluem unidades de li-
beragdo pré-julgamento, prisdes, penitencidrias, agéncias de liberdade
condicional-e de condicional, e provedores de tratamento, sendo cuida-
dosamente introduzido nos tribunais. O principal algoritmo COMPAS
processa um questiondrio contendo 137 perguntas, mas o algoritmo e o
questionario sdo modificados para diferentes localidades. Por exemplo,
a-variagido NYCOMPAS no Estado de Nova York inclui noventa e cinco
perguntas (THOMAS, 2023).

A Uniéo Europeia também desenvolveu o motor de busca Euro-
pean Case Law Identifier (ECLI). A sua interface de pesquisa é um ser-
vigo publico criado pela Comissdo Europeia com a ajuda de varios co-
laboradores que trabalham com leis. Esse servico foi criado para tornar
mais facil o acesso a justica entre paises, permitindo que tanto cidadaos
quanto profissionais da justica da Unido Europeia encontrem decisoes
judiciais usando um cédigo chamado ECLI. Isso esta de acordo com as
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recomendagdes do Conselho da UE para que se use esta ferramenta e
um formato padrao de informagdes basicas sobre as decisdes judiciais.
Com isso, percebe-se que a medida que a tecnologia da informacao
avangca e se integra cada vez mais ao sistema de justica, os algoritmos, es-
pecialmente aqueles baseados em inteligéncia artificial e aprendizado de
maquina, estdo transformando a maneira como as decisoes sao tomadas
em diversas etapas. E isto também vem ocorrendo marcadamente no
ambito do processo penal.

A policia de Santa Cruz, Califérnia, desenvolveu um sistema que
analisa dados histdricos de crimes para prever onde e quando‘crimes
semelhantes podem ocorrer no futuro. Esse método, chamado de po-
liciamento preditivo, ajuda a alocar recursos policiais de ‘maneira mais
eficiente e a reduzir a taxa de criminalidade (RUDIN e'SLOAN, s.d.). A
evolucio das ferramentas de avaliagdo de risco no centexto criminal evi-
dencia uma crescente conscientizagdo sobre a necessidade de abordagens
diferenciadas para infratores de diferentes géneros. Em particular, o ins-
trumento The Level of Service/Case Management Inventory (LS/CMI) re-
presenta um marco significativo nesse desenvolvimento, oferecendo um
mecanismo robusto e cientificamente fundamentado para a avaliagdo de
riscos, necessidades e responsividades (RNR) especificas ao género, prin-
cipalmente feminino (ANDREWS; BONTA e WORMITH, 2004).

Esta questdo tem se tornado cada vez mais relevante devido ao
aumento notavel no nimero de mulheres entrando no sistema de justica
criminal. O LS/CMLoferece uma avaliagio RNR informada por género,
com validade comprovada para infratoras, aplicavel em diversos con-
textos (liberdade.condicional, liberdade vigiada, prisio/deten¢do) sem
a necessidade de formularios especificos por género. O inventario é no-
tavel por sua-capacidade de prever a reincidéncia em infratores femini-
nas com eficacia, oferecendo uma das mais fortes previsdes de reofensas
femininas na literatura de avalia¢do de riscos de infratores. A pesquisa
sugere que o LS/CMI ¢ altamente confiavel tanto para mulheres quanto
para homens, sem evidéncias de viés de género na consisténcia inter-
na, acordo entre avaliadores ou predi¢io de reincidéncia (ANDREWS,
BONTA e WORMITH, 2004).

Embora oferecam vantagens significativas, os algoritmos em-
pregados especialmente na justi¢a penal suscitam questdes tormentosas
sobre a sua transparéncia e a forma como séo controlados, particular-
mente quando influenciam decisdes cruciais relacionadas a liberdade
das pessoas. Joao Paulo Lordelo (2021) aborda a problemética do uso de
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algoritmos de inteligéncia artificial pelo Poder Publico, especialmente
no campo da persecugio penal, destacando o caso do assassinato de
Marielle Franco em 2018 no Rio de Janeiro. A investiga¢do utilizou
técnicas cibernéticas, incluindo a requisicdo de dados ao Google para
identificar usuarios que buscaram informacoes sobre a vitima antes do
crime. Essa abordagem levantou questoes juridicas sobre a abrangéncia
da medida e a privacidade dos dados.

Destaca-se, portanto, o crescimento do uso de técnicas de data
matching® e data mining’ para fins preventivos, como a identificagdo de
fraudes e padroes criminosos. Essas técnicas, no entanto, podem trazer
riscos de discriminacdo, especialmente quando consideram.varidveis
como raga, género e posi¢iao social como preditivas. ‘Aborda-se ainda
os vieses cognitivos e heuristicos que influenciam as decisées humanas,
incluindo decisoes judiciais. Estudos demonstram que fatores aparen-
temente irrelevantes, como o momento do_.dia ou as vestimentas dos
advogados, podem afetar o julgamento doesjuizes. O uso de algoritmos
decisorios, como 0 COMPAS nos EUA;podereforcar esses vieses impli-
citos, resultando em decisdes discriminatérias (LORDELO, 2021).

Existe também uma preocupacio premente com o viés nos al-
goritmos: decisdes potencialmente’discriminatdrias podem surgir se o
conjunto de dados para treinamento dos algoritmos nao for adequa-
damente diversificado ou contiver distor¢des, comprometendo assim a
justica do processo penal. Embora a IA seja vista como uma ferramenta
objetiva para melhorar a investigagdo criminal e a tomada de decisdes
judiciais, ela pode, na verdade, reproduzir e legitimar sistemas opressi-
vos. Isso ocorre porque os algoritmos de machine learning sao treinados
em dados histdricos que contém desigualdades raciais e socioeconémi-
cas. A transparéncia nos algoritmos é essencial para uma critica sélida
de‘seu funcionamento. No entanto, muitos desses softwares, desenvolvi-
dos por empresas privadas, funcionam como caixas pretas, dificultando
a-responsabilizacdo. A partir disso, questiona-se se é possivel desenvol-

6 Refere-se ao processo estabelecido para identificar, combinar e unificar registros
de dados que pertencem a mesma entidade, os quais podem estar presentes em
uma ou mais bases de dados distintas. Mais informag¢des em: https://www.dattos.
com.br/blog/data-matching/. Acesso em 12 de abril de 2024.

7 Este processo envolve analisar grandes volumes de dados para encontrar padroes
recorrentes, como regras de associagdo ou sequéncias ao longo do tempo. O ob-
jetivo é identificar relagoes sistematicas entre varidveis e descobrir novos subcon-
juntos de dados. Mais informagoes em: https://cetax.com.br/data-mining/. Aces-
so em 12 de abril de 2024.
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ver programas de machine learning livres de preconceitos e se as novas
tecnologias no processo penal sdo realmente eficazes ou apenas perpe-
tuam velhas injusti¢as (SILVA e LIMA, 2017).

A EPISTEME DO PRECONCEITO: ALGORITMOS E VIESES

O preconceito algoritmico refere-se a tendéncia de sistemas ba-
seados em algoritmos de reproduzirem ou exacerbarem os preconceitos
ja existentes na sociedade. Esses vieses podem surgir de diversas fontes;
incluindo dados tendenciosos, suposi¢des incorretas na modelagem ou
na interpretagdo dos resultados. Com isso, discute-se a importancia de
considerar a justica e as abstragoes em sistemas sociotécnicos; que in-
cluem algoritmos e suas interagdes com contextos sociais.»A maneira
como se abstraem e se modelam problemas em sistemas algoritmicos
pode levar a injustigas, especialmente se ndo levarmos em conta o con-
texto social mais amplo. Destaca-se, portanto, a necessidade de abor-
dagens multidisciplinares para discussdo dessas questdes de justica em
sistemas algoritmicos. (SELBST, 2019).

A compreensdo desses conceitos pré-estabelecidos é crucial
para mitigar seus efeitos adversos e garantir a equidade nos sistemas
algoritmicos. O preconceito algoritmico pode se formar de véarias ma-
neiras, a exemplo, tem-se os'dados tendenciosos: algoritmos de andli-
se facial automatizada podem discriminar com base em caracteristicas
como raga e género. Eles apresentam uma abordagem para avaliar o viés
presente em algoritmos e conjuntos de dados de analise facial automa-
tizada em relagdo a subgrupos fenotipicos, utilizando o sistema de clas-
sificagdo de tipo de pele de Fitzpatrick® aprovado por dermatologistas.
O estudo revela que os conjuntos de dados analisados sdo predominan-
temente compostos por individuos de pele mais clara e introduz um
novo conjunto de dados de analise facial equilibrado por género e tipo
de pele. (BUOLAMWINI e GEBRU, 2018).

E a interpretacdo e uso indevidos: mesmo que um algoritmo
seja projetado de forma neutra, sua interpretacio e uso inadequados
podem levar a resultados tendenciosos. Se um algoritmo de avaliacdo de

8 A classificagdo dos fototipos cutdneos mais conhecida é a escala Fitzpatrick, de-
senvolvida em 1976 pelo médico norte-americano Thomas B. Fitzpatrick. Ele di-
vidiu os tipos de pele em seis fototipos, baseando-se na capacidade de cada indivi-
duo de se bronzear e na sensibilidade e vermelhiddo da pele ao ser exposta ao sol.
Mais informagdes em: https://www.sbd.org.br/cuidados/classificacao-dos-fototi-
pos-de-pele/. Acesso em 12 de abril de 2024.
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risco é usado de maneira inapropriada em decisoes judiciais, ele pode
contribuir para a discriminagdo contra certos grupos. O relatério The
Perpetual Line-Up: Unregulated Police Face Recognition in America rea-
lizado pelo Centro de Privacidade e Tecnologia da Georgetown Law,
oferece uma analise abrangente sobre o uso da tecnologia de reconheci-
mento facial pelas forcas policiais nos Estados Unidos e os riscos asso-
ciados a privacidade, liberdades civis e direitos civis. Também, tem-se o
uso generalizado: cerca de 64 milhdes de americanos estdo sujeitos ao
uso da tecnologia de reconhecimento facial pela policia, sem terem co-
nhecimento ou controle sobre isso; e precisdo e viés racial: o teconheci-
mento facial ¢ menos preciso do que a impressao digital, especialmente
quando usado em tempo real ou em grandes bancos.de‘dados. Além
disso, ha preocupagdes de que a tecnologia possa ser menos precisa para
pessoas negras, aumentando o risco de erros e discriminacao.

Lado outro, as consequéncias do preconceito algoritmico po-
dem ser significativas. Especialmente no contexto penal, individuos
podem ser injustamente julgados ou penalizados com base em precon-
ceitos incorporados nos algoritmos. Angwin et al. investiga o uso de
algoritmos de avaliagdo de risco najustiga criminal nos Estados Unidos
e descobre que o software utilizado para prever futuros criminosos é
tendencioso contra negros. Revelou-se que os negros eram quase duas
vezes mais propensos do ‘que os brancos a serem rotulados como um
risco mais alto, mas ndomais propensos a cometer um crime. Essa des-
coberta destaca as'condenagdes injustas e a injusti¢a que podem ocorrer
quando preconceitos sdo incorporados em algoritmos utilizados no sis-
tema de justiga penal (ANGWIN et al., 2016).

De mais a mais, tem-se a discriminagao: grupos marginalizados
podem ser desproporcionalmente afetados por decisdes baseadas em al-
goritmos enviesados. Pesquisas no Google envolvendo nomes tipicamente
associados a afro-americanos tinham mais chances de resultar em anin-
cios sugerindo que a pessoa tinha um registro criminal, em comparagao
com nomes tipicamente associados a brancos. Esse tipo de discriminagéo
algoritmica pode levar a impactos negativos desproporcionais em gru-
pos marginalizados (SWEENY, 2013); Perda de confianca: a percepgdo
de preconceito nos sistemas judiciais pode levar a perda de confianca nas
institui¢des. O modelo HART ¢ um sistema algoritmico usado pela poli-
cia de Durham para avaliar o risco de reincidéncia de individuos e tomar
decisdes sobre como gerenciar esse risco (OSWALD, et al., 2018).
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O modelo classifica os individuos em categorias de risco com
base em dados historicos e varidveis preditivas. Enfatiza-se a neces-
sidade de transparéncia na utilizacao de modelos algoritmicos para
manter a confianca publica nas instituicdes de aplicacido da lei. A falta
de transparéncia pode levar a percepgdo de preconceito e injustica,
prejudicando a confian¢a nas instituigdes. Recomenda-se que para
o uso responsavel de modelos de avaliagdo de risco algoritmicos, in-
cluindo o desenvolvimento de diretrizes éticas, a realizacdo de avalia-
¢Oes de impacto e a promogdo da transparéncia e da responsabilidade
(OSWALD, et al., 2018).

Sistemas de avaliagao de risco: algoritmos utilizados para ava-
liar o risco de reincidéncia podem perpetuar preconceitos, raciais se fo-
rem baseados em dados historicos enviesados. Instrumentos atuariais
sao projetados para estimar a probabilidade de que-.um infrator crimi-
nal masculino ou um paciente psiquiatrico forense seja acusado de pelo
menos um novo crime violento dentro de um periodo de 7 ou 10 anos.
Estes instrumentos coletam dados baseados na frequéncia de eventos
passados em individuos semelhantes para calcular a probabilidade de
recorréncia de crimes violentos. Os/principais itens do VRAG incluem
caracteristicas pré-liberacao dos infratores, como tragos psicopaticos,
desajuste escolar, historico de abuso de substancias, entre outros. Estas
caracteristicas sdo correlacionadas com a reincidéncia violenta ou se-
xual (QUINSEY, 2019).

O VRAG-R foi desenvolvido para simplificar o sistema de pon-
tuagdo do VRAG € inclui itens como viver com ambos os pais até os 16
anos, problemas'com dalcool ou drogas, e histérico de comportamento
antissocial, que-sdo pontuados com base em sua relacio com a reinci-
déncia violenta. Destaca-se também que, embora existam tratamentos
que demonstram reduzir a recidiva criminal, nenhum mostrou eficacia
convincente em reduzir a recidiva violenta ou sexual entre infratores
dealto risco a ponto de influenciar metodologias preditivas atuariais
(QUINSEY, 2019).

Reconhecimento facial: tecnologias de reconhecimento facial
tém sido criticadas por taxas de erro mais altas em individuos de certos
grupos étnicos, o que pode levar a acusagdes injustas. Os sistemas de
reconhecimento facial frequentemente apresentam taxas mais altas de
erro para pessoas de pele escura, o que pode levar a uma maior probabi-
lidade de serem paradas, investigadas ou presas injustamente. Além dis-
s0, 0 uso dessas tecnologias pode intensificar a auto-identificagio racial
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entre os grupos historicamente discriminados, como as pessoas negras,
aumentando assim sua exposicio a tratamentos discriminatérios e es-
tressantes, que podem ter sérias implicagdes para a saude. Devido a isso,
ndo basta desenvolver tecnologias sem considerar o contexto social em
que sdo implementadas. As agéncias de aplicagdo da lei e as empresas de
software precisam estar cientes dos efeitos discriminatdrios das tecnolo-
gias de reconhecimento facial e trabalhar ativamente para mitigar esses
vieses. Isso inclui a realizacao de testes de precisdo regulares e ajustes
nos algoritmos para garantir que nao reforcem as disparidades raciais
existentes (BACCHINI e LORUSSO, 2019).

Sentencas e liberdade condicional: algoritmos que recomendam
sentencas ou determinam a elegibilidade para liberdade condicional po-
dem perpetuar preconceitos se nao forem cuidadosamente monitorados
e ajustados. Fazel et al. (2012), realiza uma revisdo sistematica sobre a
eficacia das ferramentas de avaliagdo de risco usadas no processo de
sentenca criminal. A analise incluiu 36 estudos envolvendo um total de
597.665 participantes, com 27 desses-estudos sendo independentes e
abrangendo 177.711 individuos. Os.resultados da revisao sugerem que
o desempenho preditivo dessas ferramentas varia, sendo classificado de
pobre a moderado. Foi observado.que o desempenho das ferramentas
muitas vezes é superestimado €m estudos menores ou naqueles onde os
desenvolvedores das ferramentas estao envolvidos como coautores. A
conclusao principal do artigo é a necessidade de mais estudos de valida-
¢do independentes e robustos para assegurar a eficiéncia e equidade das
ferramentas de“avaliagdo de risco usadas nas decisdes de sentenga. Isso
ajudaria a melhorar a confianga nas decisdes judiciais e a assegurar que
os recursos-sejam alocados de maneira mais eficaz e justa.

Com esses cenarios, percebe-se que os problemas associados ao
uso-de algoritmos no sistema penal refletem e contribuem significati-
vamente para a perpetuagido dos preconceitos existentes nesse sistema.
Em exemplo derradeiro, tem-se o instituto do tribunal do juri, que é
uma instituigdo juridica que envolve a participagio de cidaddos comuns
na administragdo da justica em casos de crimes dolosos contra a vida.
A preexisténcia de preconceitos epistémicos no contexto do tribunal do
juri refere-se a influéncia de crengas e preconcepgdes que os jurados po-
dem trazer para o julgamento, preconceitos estes que sdo potencializa-
dos exponencialmente pelo uso dos algoritmos que podem ser baseados
em esteredtipos sociais, raciais, de género, entre outros.
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Eugenio Pacelli (2021) comenta que a aparéncia do réu e a for-
ma como ele se comporta durante o julgamento podem exercer influén-
cia significativa sobre os jurados. Isso ¢ particularmente preocupante
em um sistema como o brasileiro, onde a decisao do juri nao necessi-
ta ser fundamentada, abrindo espago para decisdes influenciadas por
preconceitos pessoais. No contexto americano, Bryan Stevenson (2014),
advogado de direitos civis e autor de Just Mercy, aborda como a aparén-
cia e a raga dos réus frequentemente influenciam os resultados dos jul-
gamentos, especialmente no Sul dos Estados Unidos. Ele discute casos
onde a aparéncia dos réus negros foi utilizada para criar uma narrativa
de culpabilidade, independentemente das evidéncias apresentadas. Lord
Devlin (1979), uma influente figura juridica no Reino Unido, argumen-
tou que o tribunal do juri é um pequeno parlamento, onde preconceitos,
embora indesejaveis, muitas vezes se manifestam. Ele observava que
os jurados podem inconscientemente julgar com base em aparéncias
e estereotipos sociais, o que levanta questoes-sobre a equidade do jul-
gamento por juri. Portanto, estas preconcepgoes podem comprometer
a imparcialidade do julgamento, uma vez que influenciam a maneira
como os fatos sdo interpretados e as-decisdes sdo tomadas.

DESAFIOS E PERSPECTIVAS PARA A JUSTICA PENAL ALGORITMICA

A justica penal algorftmica introduz complexidades econ6mi-
cas significativas. Primeiramente, ha o custo de desenvolvimento e exe-
cucdo de sistemas.algoritmicos, que requer investimentos substanciais
em tecnologia e treinamento. Ademais, deve-se considerar o impacto
econdmico da_potencial redu¢do na reincidéncia criminal, resultado
esperado da aplica¢ao mais precisa e personalizada das penas. O caso
norte-americano do software COMPAS ¢ usado como exemplo. Este
sistema ¢ empregado por varios estados dos EUA para avaliar o risco
dereincidéncia de réus, influenciando decisées judiciais sobre a manu-
tencdo da prisdo ou a aplicagdo de penas alternativas. As analises esta-
tisticas mostram que ajustar o modelo para reduzir desigualdades pode
exigir mudangas nas configuragoes de limiar que diferenciam entre
grupos raciais, o que levanta dilemas juridicos e éticos. Com isso, ape-
sar dos desafios, é preciso considerar se o abandono completo da inte-
ligéncia artificial seria benéfico, ou se deve buscar formas de melhorar
a equidade e a precisao desses sistemas para evitar os riscos associados
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ao julgamento humano, que também estd sujeito a inconsisténcias e
preconceitos (RIBEIRO, 2022).

No entanto, esses beneficios econémicos devem ser pondera-
dos com os custos sociais de erros judiciarios potencializados por fa-
lhas algoritmicas, que podem acarretar custos indiretos significativos,
como perda de confianca no sistema judicial e estigmatizagao social de
individuos erroneamente penalizados. Essas praticas podem interagir e
reforgar erros, levando paradoxalmente a um acertamento do caso penal
baseado em presungdes de que esses erros serdo corrigidos nas instan-
cias superiores do sistema judicial. Hd uma preocupagdo com a qua-
lidade da memoria e a confiabilidade dos depoimentos testemunhais,
referenciando casos e critérios dos Estados Unidos sobre avaliagdo de
testemunhos. No Brasil, recentes decisdes do Superior Tribunal de Jus-
tica reforcaram a necessidade de seguir rigorosamente o art. 226 do C6-
digo de Processo Penal para garantir reconhecimentos pessoais validos
e evitar o reconhecimento fotografico (CANI e NUNES, 2022).

A partir destes erros em potencial;Critica-se a dependéncia de
tecnologias como algoritmos de reconhecimento facial, apontando para
falhas significativas e riscos de identificagdes errdneas. A aplicagdo de
sistemas tecnoldgicos, como o controverso sistema de pontuagao social
na China, é vista com ceticismo devido ao potencial para abusos e vio-
lagdes de direitos. Portanto, hd o risco de sistemas de identificagao facial
reforgarem erros judicidrios, principalmente quando adotados sem as
salvaguardas adequadas (CANI e NUNES, 2022).

O use de algoritmos no processo penal suscita importantes
questdes éticas. Tem-se que a substituicdo do julgamento humano por
decisdes baseadas em algoritmos levanta preocupagoes sobre justica,
equidade e respeito aos direitos fundamentais, como a privacidade e a
nao-discriminagdo. A consumagio de algoritmos também deve conside-
rar o risco de perpetuacio e amplificacao de preconceitos existentes no
banco de dados utilizado para seu treinamento. Com isso, fica evidente
que as decisdes ndo sdo neutras, pois refletem valores morais e escolhas
feitas por seus criadores humanos. Esse viés pode ser observado em di-
versos contextos, como na discriminac¢io racial em ferramentas como o
Google Fotos. Algoritmos podem influenciar ou mesmo coagir o com-
portamento humano, comprometendo a liberdade individual ao moldar
decisdes com base em interesses de terceiros, a exemplo da influéncia
dos algoritmos de redes sociais nas decisdes dos usudrios. Portanto, ¢
crucial reconhecer e abordar os vieses algoritmicos para garantir que as
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tecnologias reflitam valores éticos justos e promovam decisdes equitati-
vas. (ROSSETTI e ANGELUCI, 2021)

Para enfrentar o preconceito algoritmico, é necessério tragar
multiplas estratégias. Uma abordagem ¢é o aprimoramento dos méto-
dos de coleta e analise de dados, assegurando a representatividade e a
equidade. Sugere-se que uma maior inclusdo de grupos marginalizados
no desenvolvimento tecnoldgico e algoritmico pode ajudar a mitigar
esses problemas. Além disso, existe uma importante relevancia em edu-
car as novas geragdes sobre racismo e tecnologia para promover-uma
mudanga social duradoura. Por isso, ha necessidade de revisao e eritica
constante dos sistemas tecnologicos para assegurar que eles promovam
a equidade e nio perpetuem discriminacoes (NYLAND, 2023).” A audi-
toria regular dos algoritmos por entidades independentes pode avaliar e
corrigir desvios e vieses ndo intencionais. Ademais;€ crucial desenvol-
ver frameworks juridicos® e éticos que regulem a‘aplicagio e a corre¢do
de sistemas algoritmicos, garantindo que estes promovam justica e nao
apenas eficiéncia. Além disso, medidas como-autoavaliagdo, mitigagao
de riscos, comunicagdo de incidentes graves, e requisitos de cibersegu-
ranca sdo enfatizadas para assegurar a.confiabilidade das aplicacdes de
IA (EUROPEAN COMMISSION, 2024).

O direito tem um papel fundamental na regula¢do dos algorit-
mos utilizados no processo penal. E necessério desenvolver legislacoes
especificas que contemplem os desafios e peculiaridades da justiga penal
algoritmica. Estas leis devem garantir transparéncia, responsabilidade e
direitos de recurso efetivos contra decisdes automatizadas. Além disso,
o direito deve promover um equilibrio entre os beneficios da automagio
e a protecdo dos.direitos, estabelecendo limites claros para o uso de tec-
nologia na tomada de decisdes judiciais. Entdo, enfatiza-se a importan-
cia de'regulamenta¢des que contemplem tanto os avangos tecnoldgicos
quanto os aspectos sociais e legais. Apesar da tecnologia permitir um
novo tipo de intera¢do social, as atividades online ndo devem estar li-
vres de regulagdo legal, visto que podem envolver riscos de danos graves
(GARCIA, s.d.).

9 Utilizado como referéncias para estratégias e agoes destinadas a resolu¢ao de um
determinado tipo de problema. O termo “juridicos” é acrescentado para especia-
lizar o uso do vocdbulo em dreas pertencentes ao contexto do Direito. Mais infor-
magdes em: https://www.pontotel.com.br/framework/#:~:text=Acompanhe%20
0%20artigo!-,0%20que%20%C3%A9%20um%20framework%3F,resultados%20
atrav%C3%A9s%20de%20abordagens%20prontas. Acesso em 17 de abril de 2024.
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Por fim, enquanto esperam-se ajustes legais mais efetivos, ope-
radores do direito utilizam-se de interpretagdo progressiva para adaptar
normas existentes as novas realidades tecnoldgicas, destacando a im-
portancia de atualizar constantemente o direito para refletir os desafios
sociais e tecnoldgicos emergentes. Com isso, visa-se aprofundar a com-
preensao dos desafios e das potencialidades da justica penal algoritmica,
propondo caminhos para que a tecnologia seja utilizada de forma ética e
justa, garantindo um equilibrio entre inovagéo e respeito aos principios
fundamentais do direito penal.

CONCLUSAO

A intersec¢ao de algoritmos e justica penal,embora promissora
na otimizagdo de processos e potencial redu¢ao de custos operacionais,
carrega intrinsecas problematicas éticas e operacionais que merecem
analise e consideragdo cuidadosa. A incorporagao de algoritmos na jus-
tica penal pode parecer um avango, mas.nao sem o risco de reforgar
preconceitos existentes e perpetuar ‘desigualdades. Os sistemas algo-
ritmicos, conforme discutido em diversas analises, t¢m mostrado uma
tendéncia de reproduzir vieses‘socioculturais presentes nos dados que
os alimentam. Isso se evidencia na discriminacio de minorias raciais
e na perpetuacdo de esteredtipos, como os estudos destacaram que o
uso de algoritmos de.avaliagdo de risco injustamente categorizou indi-
viduos negros como.de maior risco. Através da analise de documentos
jurisprudenciais da.corte europeia, norte-americana e brasileira, estu-
dos tedricos«em diversos artigos cientificos que discorrem sobre a te-
matica, evidenciando a complexidade e os desafios inerentes a aplicagido
de algoritmos na justica penal. O sistema algoritmico, embora prometa
eficiéncia e otimizagao dos processos judiciais, enfrenta andlises subs-
tanciais devido a perpetuagido de preconceitos e a falta de transparéncia.

As respostas encontradas para esses desafios devem ser obser-
vadas dentro de um maior cendrio possivel, levando em consideragao
todas as situacdes que poderao se esquadrinhar. Primeiro, a instalacdo
de um quadro ético robusto que governa o desenvolvimento e a aplica-
¢do de tecnologias algoritmicas no sistema penal é crucial. Este quadro
deve incluir diretrizes claras para a mitigacao de viés, avaliagdes de im-
pacto social regulares e mecanismos de revisdo e contestacao acessiveis
aos afetados pelas decisdes automatizadas. Além disso, a educagio e
o treinamento continuos dos profissionais juridicos e dos operadores
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do sistema penal sobre as potencialidades e as limitacdes dos sistemas
algoritmicos sdo essenciais para uma concretizagdo consciente e res-
ponsavel. A cooperagdo internacional e a troca de melhores praticas
também podem facilitar o desenvolvimento de solugdes mais justas e
equitativas. Também é imperativo que haja uma participagao mais am-
pla da sociedade civil na discussao e na regulagdo dos sistemas de jus-
tica penal baseados em IA. O envolvimento de grupos de direitos civis,
académicos e o publico em geral assegurara que multiplas perspectivas
sejam consideradas e que os sistemas algoritmicos sejam utilizades de
maneira que respeite os direitos humanos e promova uma sociedade
mais justa e equitativa.

Neste contexto, enquanto se exploram as capacidades da inte-
ligéncia artificial e da tecnologia algoritmica, devem-se também apro-
fundar em valores éticos e sociais, assegurando que:o.avango tecnolégi-
€O seja um vetor para a justica e ndo um instrumento de desigualdade.
Portanto, o futuro da justi¢a penal algoritmica dependera fundamen-
talmente da capacidade de integrar essas tecnologias de forma que am-
pliem a equidade, a transparéncia e a-accountability. E crucial que se
criem estruturas que garantam que' as decisoes tomadas por sistemas
algoritmicos sejam tdo justas — ou mais justas — do que aquelas toma-
das exclusivamente por humanos: Isso inclui garantir que tais sistemas
sejam auditdveis e que suas metodologias e decisdes possam ser ques-
tionadas e compreendidas tanto pelos individuos diretamente afetados
quanto pela sociedade em geral. Isso sublinha a necessidade de um qua-
dro ético robusto.que governa o uso de IA na justica penal, assegurando
que os sistemas ndo apenas ampliem a eficiéncia, mas também promo-
vam a equidade e a justiga.

Além disso, como ficou evidenciado que os algoritmos apren-
dem continuamente a partir de novos dados, ¢ essencial que existam pro-
cessos para atualizar e refinar constantemente estes modelos a medida
que-mais informacdes se tornam disponiveis e as circunstancias sociais
evoluem. Isso requer uma colaborag¢do continua entre cientistas da com-
putagdo, especialistas em ética, juristas e a comunidade mais ampla para
garantir que os sistemas niao perpetuem preconceitos ou injustigas. Adi-
cionalmente, a introdugdo de um didlogo mais abrangente sobre a fun-
¢do e os impactos da tecnologia na sociedade ¢ imperativa. Este didlogo
deve incluir discussdes sobre quem tem o poder de desenvolver e contro-
lar essas tecnologias, e como as liberdades e direitos sdo protegidos em
um ambiente cada vez mais digital e automatizado. Essa conscientizagdo
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e engajamento civico sdo fundamentais para assegurar que a evolugdo da
justica penal com o auxilio de algoritmos ocorra de maneira que benefi-
cie a todos, e ndo apenas uma elite tecnoldgica ou economica.

A necessidade de regulamentagdes claras e robustas ndo pode
ser subestimada. As leis devem ser formuladas néo sé para lidar com as
transgressoes, mas também para fornecer um quadro que guie o desen-
volvimento e uso responsavel das tecnologias de IA. Tais regulamenta-
¢des devem ser flexiveis o suficiente para se adaptar ao rapido avanco
tecnologico, enquanto garantem que todos os desenvolvimentos.sejam
realizados com uma consideragdo cuidadosa de suas implicagdes éticas
e sociais. Por fim, a justica algoritmica, se bem aplicada, tem o potencial
de transformar positivamente o sistema penal, tornando-o mais eficien-
te, justo e imparcial. Observa-se a dualidade de impactos econdmicos e
sociais, ponderando o potencial de reducio na:reincidéncia contra os
custos de erros judiciais potencializados porfalhas algoritmicas. Esses
desafios ressaltam a importancia de uma vigilancia constante e de um
compromisso com a integridade moral e justica, garantindo que a tec-
nologia sirva a humanidade de forma justa e equitativa. Alcan¢a-se uma
compreensdo mais profunda dos-desafios éticos, legais e sociais que cir-
cundam a pratica de tecnologias‘algoritmicas no sistema de justiga pe-
nal. Demonstrou-se que, embora exista um potencial significativo para
melhorias na eficiéncia e na-precisdo das decisoes judiciais, tais avan-
¢os ndo devem ser perseguidos a custa da equidade e da transparéncia.
Portanto, o futuro/dajustiga penal algoritmica dependerd fundamental-
mente da capacidade de toda a sociedade de equilibrar inovagéo tecno-
légica com os principios fundamentais de justica e equidade, de modo
a assegurar-que o avango tecnoldgico seja um vetor para a justica e nao
um instrumento de desigualdade.
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RESUMO: A presente analise explora a intersec¢do entre.tecnologia e
Direito, focando especificamente na algoritmocracia-e jurisdi¢ao algo-
ritmica, fendmenos emergentes que veem algoritmos.desempenhando
papéis cruciais na tomada de decisoes politicas e judiciais. Aborda-se a
defini¢do de algoritmocracia como um sistema onde algoritmos, basea-
dos em grandes volumes de dados, influenciam decisdes governamen-
tais e politicas. A jurisdi¢do algoritmica refere-se ao uso desses sistemas
dentro do sistema juridico, impactando a interpretagao e aplicagao das
leis. O texto discute os beneficios; como a eficiéncia e a previsdo de re-
sultados judiciais, e os desafios significativos, incluindo vieses algorit-
micos e a falta de transparéncia que podem comprometer a equidade
das decisdes. Destaca-se também a preocupagio com a disparidade no
acesso as tecnologias e os riscos de comprometimento da autonomia
individual. A anélise busca compreender os impactos éticos, a necessi-
dade de regulamentacio e as implicagdes dessas tecnologias no Direito,
ressaltando a importancia de abordagens éticas e responsaveis para in-
tegrar a inteligéncia artificial no sistema juridico.
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Contextualizag¢do: Nos tltimos anos, a integracao da tecnologia na so-
ciedade tem avangado a um ritmo sem precedentes, influenciando sig-
nificativamente diversas esferas da vida humana, desde a economia até a
cultura e, especialmente, o Direito. Um dos fendmenos mais significati-
vos nesse contexto ¢ a emergéncia da algoritmocracia e da jurisdigdo al-
goritmica, conceitos que refletem a crescente influéncia dos algoritmos
nas decisoes politicas e judiciais.

Objetivo: O objetivo deste artigo é explorar e elucidar os conceitos.de
algoritmocracia e jurisdigdo algoritmica, destacando seus impactos, be-
neficios e os desafios éticos e legais que emergem com sua implemen-
tagdo no contexto do Direito. Pretende-se investigar como esses feno-
menos tecnoldgicos, ao integrarem-se nas esferas politica e juridica,
remodelam as praticas de tomada de decisdo e influenciam a governan-
¢a e a administracdo da justiga.

Método: Este estudo adota uma abordagem interdisciplinar, combinan-
do analise qualitativa e quantitativa paraexplorar as implicagdes da algo-
ritmocracia e da jurisdigdo algoritmica nos sistemas politico e juridico.
O método foi escolhido para abranger a complexidade e a diversidade
das interagdes entre tecnologia e direito, permitindo uma compreensao
profunda das mudangas induzidas pela tecnologia nas estruturas de go-
vernanga e jurisdi¢do com sele¢do de estudos, coleta de dados, codifica-
¢do tematica, comparacio’e sintese, correlacio e inferéncia.

Resultados: A anilise revelou que a algoritmocracia e a jurisdigdo al-
goritmica tém potencial para aumentar a eficiéncia e a objetividade nas
decisoes politicas e judiciais. Contudo, a pesquisa também identificou
riscos-significativos de vieses e falta de transparéncia, que podem com-
prometer a equidade e a justica. Além disso, observou-se uma neces-
sidade urgente de regulamenta¢io adequada para mitigar esses riscos.

Conclusao: Este estudo evidenciou que a algoritmocracia e a jurisdi¢do
algoritmica, apesar de oferecerem promessas de eficiéncia e agilidade,
trazem consigo desafios significativos que nao podem ser ignorados. Os
riscos de viés algoritmico, falta de transparéncia e questoes de equidade
sdo preocupagdes prementes que exigem atengao regulatoria e ética de-
talhada. A implementagdo de diretrizes claras e robustas para o uso de
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IA no sistema juridico e politico é crucial para garantir que essas tecno-
logias beneficiem a sociedade de maneira justa e transparente. Portanto,
a colaboracio entre juristas, tecnélogos e legisladores sera fundamental
para moldar um futuro onde a tecnologia e o direito coexistam harmo-
niosamente, promovendo a justica e a equidade.

Palavras-chave: Algoritmocracia. Jurisdicdo algoritmica. Vieses algo-
ritmicos. Inteligéncia Artificial. Regulagdo Legal.

1. INTRODUCAO

A interse¢ao entre tecnologia e Direito tem produzido trans-
formagoes profundas nas estruturas sociais e juridicas contemporaneas.
Um dos fendmenos emergentes nesse contexto é.0 da'governanca algo-
ritmica’, onde algoritmos ndo apenas apoiam, mas, em alguns casos,
substituem o julgamento humano em decisdes contestaveis. Comple-
mentar a isso, a jurisdi¢do algoritmica refere-se ao uso de algoritmos no
processo de tomada de decisoes judiciais e administrativas. A partir des-
te panorama, explora-se esses conceitos sob vdrias perspectivas, abor-
dando suas definicoes, contexto; vieses, reveses, limitacoes e desafios
éticos, transparéncia, responsabilidade, acesso a tecnologia, autonomia,
entre outros.

A algoritmocracia pode ser definida como um sistema de gover-
nanga onde os algoritmos desempenham um papel central na tomada
de decisdes politicas. Esses algoritmos sdo programagdes computacio-
nais que processam grandes volumes de dados para identificar padroes
e fazer previsoes. Sua aplica¢do vai desde recomendagoes de conteudo
em redes-sociais até decisoes judiciais e politicas publicas. A jurisdicdo
algoritmica, por sua vez, pode ser concebida na aplica¢ao desses algorit-
mos dentro do sistema juridico, afetando como as leis sdo interpretadas
e.aplicadas. O uso da inteligéncia artificial para analisar casos, sugerir
decisoes judiciais e até prever resultados sdo exemplos dessa pratica.

3 Este conceito abrange a utilizagao de algoritmos para coletar, armazenar e tratar
dados, especialmente pessoais, visando equilibrar fatores envolvidos na utilizagao
desses dados. Este esquema determina como as relagdes serdo computadas, o tipo de
vetorialidade verificada e como serdo agenciadas. O poder normativo da governan-
¢a algoritmica vem dos padroes seguidos pelos usudrios, e qualquer desvio é rein-
corporado em versdes corrigidas dos padroes. Mais informagdes em: https://abracd.
org/vamos-falar-de-governanca-algoritmica/. Acesso em 18 de abril de 2024.
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Um dos maiores desafios enfrentados pela algoritmocracia
e pela jurisdi¢ao algoritmica é o viés gerado através desta programa-
¢do. Os algoritmos, por mais avangados que sejam, ainda dependem de
dados fornecidos pelos humanos e estdo sujeitos as limitagoes desses
dados. Vieses podem se infiltrar através de dados historicos discrimina-
tdrios ou préticas de coleta de dados manipuladas, levando a resultados
que perpetuam desigualdades sociais. Esses vieses ndo apenas compro-
metem a equidade das decisoes algoritmicas, mas também podem ero-
dir a confianga do publico nas institui¢des que os utilizam ao redor.do
mundo. A efetivagdo de algoritmos nos sistemas legais tem gerado tanto
avancos significativos quanto desafios notaveis. A analise comparativa
de diferentes jurisdicdes que adotaram essa tecnologia-permite uma
avaliagdo mais clara de seus impactos, tanto positivos quanto negativos.

A consolidagdo desses sistemas na tomada de decisoes juridicas
também levanta questdes éticas significativas. A titulo exemplificativo,
a transparéncia dos algoritmos é frequentemente limitada pela natureza
proprietdria das tecnologias e pela complexidade desses modelos, di-
ficultando a compreensdo de como as-decisdes sdo feitas. Isso coloca
em questdo a accountability, ou sejay a'capacidade de responsabilizar os
desenvolvedores e usudrios de algoritmos pelas decisdes tomadas.

A falta de transparéncia nos algoritmos desafia a nogéo de res-
ponsabilidade. Em um sistema judicial, ¢ fundamental que as partes en-
volvidas compreendam os fundamentos das decisdes que afetam suas
vidas. Portanto, aumentar-a transparéncia dos processos algoritmicos e
garantir que os responsdveis possam ser identificados e responsabilizados
sa0 passos essenciais para a integracdo ética da tecnologia no Direito.

Outra consideragao importante é o acesso desigual a tecnologia.
A disparidade no acesso aos recursos tecnologicos pode levar a uma
nova forma de desigualdade, onde individuos ou regides menos equipa-
das'sdao, de modo desvantajoso, julgadas ou representadas. Além disso, a
autonomia do individuo que faz parte dos polos ativo e passivo, e até de
magistrados, pode ser comprometida quando decisdes importantes siao
simplesmente delegadas a algoritmos, especialmente se esses sistemas
falham em capturar nuances humanas e contextuais.

2. ALGORITMOCRACIA E JURISDICAO ALGORITMICA: DEFINICOES E CONTEXTO

No contexto contemporaneo do direito e da tecnologia, dois con-
ceitos tém emergido como fundamentais para entender as transforma-
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¢oes no sistema juridico: a algoritmocracia e a jurisdicdo algoritmica. Esses
termos, embora modernos, encapsulam uma mudanga paradigmatica em
como as decisdes sio feitas e como o poder é exercido através de sistemas
automatizados. A partir disso, explora-se em detalhes esses conceitos, de-
lineando suas defini¢des, origens e o contexto em que estdo inseridos.

Algoritmocracia refere-se a um sistema de governanga onde
sistemas automatizados desempenham um papel central na tomada.de
decisdes. O termo ¢é derivado da jungio de algoritmo, que significa um
conjunto de regras definidas em um processo de calculo ou resolugao
de problemas, e cracia, que denota uma forma de governo: A" adogao
do conceito de sociedade algoritmica destaca uma mudanga qualita-
tiva em andamento, caracterizada pelo aumento significativo no uso
da Inteligéncia Artificial e pela expansao dos processos de decisdo au-
tomatizados, que muitas vezes ocorrem sem a-devida accountability,
tanto antes quanto depois de sua instala¢do. A influéncia desses meca-
nismos nas decisoes politicas resulta na emergéncia de algoritmocra-
cias, ou seja, na substitui¢do dos mecanismos tradicionais dos Estados
de Direito (MAGALHAES, 2023).

O sistema da algoritmocracia€ impulsionado pela crescente ca-
pacidade de processamento de dades e pelo desenvolvimento de técnicas
avancadas de inteligéncia artificial, especialmente o aprendizado de ma-
quina. Com o avanco da capacidade computacional e a disponibilidade
de grandes conjuntos 'de dados, tornou-se possivel melhorar significati-
vamente o desempenho e a precisio em diversos dominios, desde o re-
conhecimento-de imagem até a otimizagao de portfélios de investimento.
O aprendizade de maquina, especificamente, é fundamental neste pro-
cesso, pois permite que sistemas automatizados aprendam e tomem de-
cisdes baseadas em dados, transformando organizagdes em “empresas al-
goritmicas”, onde as decisdes sdo impulsionadas por insights e previsdes
baseadas em dados (NETO, BONACELLI e PACHECO, 2020).

Jurisdi¢ao algoritmica, por outro lado, é um conceito que se re-
fere especificamente ao uso de algoritmos no ambito do sistema juridico
(CHAI e LIMA, 2020). Esta pratica envolve a utilizagdo de sistemas basea-
dos em IA para apoiar ou tomar decisdes judiciais. Isso pode incluir des-
de a andlise preditiva, que estima a probabilidade de certos desfechos em
processos, até a automatizagdo de decisdes em casos de menor complexi-
dade. O argumento a favor de tal pratica é que ela pode aumentar a efi-
ciéncia do sistema judicidrio, reduzir custos, proteger direitos fundamen-
tais, evitar discriminagdes e assegurar a qualidade e seguranga dos dados
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processuais. (BELCHIOR, 2020). No entanto, a adogao de tais tecnologias
traz consigo uma série de desafios e questionamentos. O principal deles é
a preocupagdo com o viés algoritmico, onde preconceitos existentes nos
dados utilizados para treinar esses sistemas podem levar a resultados dis-
criminatdrios ou injustos. Apesar de ndo serem inerentemente justos ou
imparciais, os modelos computacionais refletem os preconceitos presen-
tes nos dados de treinamento, os quais sdo consequéncia de uma socieda-
de preconceituosa (ROSSETTI e ANGELUCI, 2021).

Portanto, vé-se o contexto em que a algoritmocracia e a jurisdi-
¢do algoritmica estdo se desenvolvendo é marcado por uma rapida evo-
lugdo tecnologica e por intensos debates sobre ética, privacidade, e os
limites da automagio. A medida que mais setores da sociedade passam
a depender de sistemas automatizados, cresce a necessidade de com-
preender como esses sistemas funcionam, quais sédo_seus beneficios e
riscos, e como podem ser regulados de forma a preservar os direitos
fundamentais e a justica. Aqueles mecanismos representam mais do que
simplesmente a aplicagdo de tecnologia avangada no governo e no di-
reito. Elas sdo indicativas de uma possivel reconfiguragdo do préprio
tecido de como as decisdes sdo tomadas na sociedade, requerendo uma
analise cuidadosa para garantir que‘contribuam para um sistema mais
justo e eficiente.

3. IMPACTO DOS ALGORITMOS NAS DECISOES JUDICIAIS

A medida-que'se explora o crescente papel dos algoritmos nas
decisoes judiciais e de seguranca publica, é essencial compreender como
diferentes sistemas tém sido instalados para melhorar a eficiéncia e a
eficacia dos.processos judiciais e penitenciarios. A partir disso, discute-
-se os.impactos dos algoritmos nas decisdes judiciais através de alguns
exemplos ao redor do mundo que sdo pardmetros para ilustragao acerca
de como as tecnologias avangadas no cotidiano judicial e prisional re-
fletem um movimento em dire¢do a uma justica mais agil e adaptada as
necessidades contemporaneas, ou nao.

Na Europa, paises como Portugal tém experimentado com sis-
temas como o SIJ, que auxilia na gestao de processos judiciais. Embora
seu foco principal nao seja a predicao de decisoes, facilita a organizagao
e 0 acesso a informacoes relacionadas a casos, promovendo uma maior
eficiéncia processual. A digitalizagdo de processos tem permitido que
decisdes sejam tomadas de forma mais rdpida, impactando positiva-
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mente a celeridade do sistema judicial. O Sistema de Informagdo Judi-
cidria (SIJ) em Portugal tem desempenhado um papel significativo na
modernizagdo e eficiéncia da gestao de processos judiciais. Este sistema
faz parte de uma série de medidas adotadas para otimizar a tramitagdo
eletronica dos processos judiciais em Portugal. As iniciativas incluem
o aumento do limite de tamanho para submissdes eletronicas de pecas
processuais e a introdugdo de alertas eletronicos para os mandatarios
judiciais, facilitando assim a comunicagao e reduzindo a necessidade de
deslocagdes desnecessérias®.

David Canter, um influente psicélogo investigativo, que esta
associado ao Centro de Psicologia Investigativa na Universidade de
Liverpool, Reino Unido, analisa o MDS, que ¢ uma técnica usada
para entender melhor os padroes de comportameénto, especialmente
em estudos sobre o perfil de criminosos. Utilizando essa técnica, os
pesquisadores podem testar a hipotese RADEX, que busca entender
as estruturas de acdes dentro dos crimes:“Por exemplo, em estudos
de casos de crimes como estupros e homicidios, a MDS mostrou que
certas agdes criminais tendem a ocorrer juntas, ajudando a diferen-
ciar tipos de comportamento criminoso. Além disso, o estudo dessas
agoes ajuda a determinar quais caracteristicas sdo mais relevantes para
entender o infrator, o que é crucial para a policia e pesquisadores na
hora de montar perfis criminais. A analise MDS tem se mostrado uma
ferramenta valiosa na drea de psicologia forense e no estudo do com-
portamento criminoso (CANTER, 2000).

A plataforma Court Online: Evidence Management (CaseLines)
proporciona uma abordagem digital integrada para que juizes e equi-
pes juridicas possam preparar, organizar, editar e exibir documentos
e evidéncias com seguranga e eficiéncia. Esta solu¢do online facilita o
acesso simultineo as informagdes mais atualizadas por todas as partes
autorizadas, promove a interacio através de comentdrios e anotagdes
compartilhdveis e otimiza a apresenta¢do de provas em audiéncias com
ferramentas de navegacio eficazes. Ela ¢é utilizada predominantemente
nas cortes de Gauteng Norte e Sul da Africa, em casos que exigem a
apresentagdo digital de provas, como gerenciamento de casos judiciais,

4 Mais informagdes em: https://www.portugal.gov.pt/pt/gc21/area-de-governo/
justica/iniciativas-e-medidas/gc21/outras-informacoes/justica/organizacao-e-
-funcionamento-dos-tribunais-judiciais-e-acesso-a-justica.aspx. Acesso em 19 de
abril de 2024.
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apelacdes em matéria civil e criminal, questdes do tribunal comercial,
entre outros’.

O acesso ¢ feito por meio de um programa na nuvem acessivel
através de qualquer dispositivo com navegador de internet compativel
com HTML5¢, eliminando a necessidade de instalar softwares especifi-
cos. A seguranca dos dados ¢ garantida pelo uso de armazenamento na
nuvem Azure’ de nivel quatro da Microsoft e certificagio 1SO270001.
O registro na plataforma ¢é realizado online, onde o usudrio preenche
e submete um formuldrio, seguindo por uma verifica¢io via e-mail. A
plataforma é compativel com diversos formatos de arquivo, comoPDF,
JPEG e MP4, e oferece funcionalidades de pagina¢do automdtica dos
documentos carregados. O uso de Court Online: Evidence Management
(CaseLines) é gratuito para profissionais do direito e o ptiblico em geral®.

A China ¢ lider em vdrias areas da tecnologia, incluindo o uso
de inteligéncia artificial no sistema juridico. O‘programa Al Xiao Zhi
3.0, langado em 2019, inicialmente focava em disputas financeiras, mas
agora também analisa materiais de casos‘e grava depoimentos. Outra
plataforma, o Sistema de Previsdo de.Sentencas Inteligente Xiao Bao-
gong, auxilia promotores e juizes em direito penal, sugerindo penalida-
des baseadas em andlises de informagdes de casos anteriores. O tribunal

5 Mais informagdes em: https://www.judiciary.org.za/index.php/63-caselines?s-
tart=3. Acesso em 19 de.abril de 2024.

6 O HTMLS5 representa a.mais recente evolugao do HyperText Markup Language
(Linguagem de Marcagdo de Hipertexto). Essa nova versdo desempenha um pa-
pel fundamentalna internet contemporanea, uma vez que introduz recursos que
aprimoram a estrutura e a apresenta¢io de conteudos online. Entre esses recur-
sos, destacam-se a capacidade de exibir videos, dudios e elementos graficos, como
o canvas:*Além disso, o HTMLS5 inclui novas APIs (Interfaces de Programagio
de Aplicativos) que simplificam a otimizagdo de websites. Mais em: https://www.
techtudo.com.br/listas/2023/06/0-que-e-html-5-edsoftwares.ghtml. Acesso em
19'de abril de 2024.

7 A plataforma de nuvem Azure é composta por mais de 200 produtos e servigos de
nuvem, todos eles projetados para auxiliar na cria¢ido de solugdes inovadoras que
enfrentam os desafios atuais e moldam o futuro. Com o Azure, é possivel criar,
executar e gerenciar aplicativos em uma variedade de ambientes de nuvem, in-
cluindo multiplas nuvens, ambientes locais e na borda, utilizando as ferramentas e
estruturas de sua escolha. Mais informages em: https://azure.microsoft.com/pt-
-br/resources/cloud-computing-dictionary/what-is-azure. Acesso em 19 de abril
de 2024.

8 Mais informagdes em: https://www.judiciary.org.za/index.php/63-caselines?start=3.
Acesso em 19 de abril de 2024.
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da cidade de Hangzhou foi pioneiro ao integrar a IA no sistema legal
chinés em 2019 com o programa Xiao Zhi 3.0. Este sistema facilitou o
julgamento de dez pessoas que ndo pagaram empréstimos bancarios,
resolvendo todos os casos em apenas 30 minutos. Originalmente, Xiao
Zhi 3.0 realizava apenas tarefas repetitivas, como anunciar procedimen-
tos judiciais, mas agora pode analisar materiais de casos, verificar infor-
magdes de bancos de dados e gravar depoimentos. Embora inicialmente
usado principalmente em disputas financeiras simples, tecnologia simi-
lar agora também ¢ usada em outros tipos de casos para examinar evi-
déncias e redigir vereditos (ARASA, 2020).

Ha4 preocupagdes sobre a uniformidade das penalidades em di-
ferentes regides da China e questdes éticas relacionadas a priorizagdo de
decisdes de méquinas sobre decisdes humanas, o que pode influenciar
inconscientemente a tomada de decisdao devido-a vieses cognitivos. A
confiabilidade das informagoes fornecidas pelos assistentes legais de IA
também ¢é debatida, com preocupa¢des de que a automacgio possa per-
der nuances e levar a decisdes incorretas:-A variagdo na digitalizacdo
das regides da China gera registros ptiblicos incompletos, o que levanta
questdes sobre se o sistema legal'de IA pode tomar decisdes imparciais
com base em dados fragmentados (ARASA, 2020).

A aplicagdo da Inteligéncia Artificial no Judiciario brasileiro
tem como principal objetivo enfrentar o grande volume de processos
pendentes, que, em 2020, alcangava 75,4 milhoes de casos. Esta tecno-
logia promete aumentar a produtividade e melhorar a gestdo dos tribu-
nais. De acordo com um estudo coordenado pelo ministro Luis Felipe
Salomao, do Superior Tribunal de Justica (STJ), e realizado pelo Centro
de Inovacdo;"”Administra¢do e Pesquisa do Judiciario da Fundagdo Ge-
tulio, Vargas, cerca de metade dos tribunais brasileiros ja finalizou ou
esta-desenvolvendo projetos de IA (SOUZA, 2023).

Os beneficios esperados incluem a celeridade processual, otimi-
za¢do do atendimento ao publico, e automagao de tarefas, melhorando
assim a aloca¢io de recursos humanos para fungdes essenciais. Entre-
tanto, o uso de IA também traz riscos, como a utilizagdo de datasets vi-
ciados, a opacidade dos algoritmos, e a possibilidade de discriminagao.
Projetos notéaveis incluem o Socrates e o Victor no STJ e STE, respecti-
vamente, que auxiliam na andlise semantica e na identifica¢do de temas
relevantes de processos. No entanto, apesar dos avancos, o Brasil ainda
enfrenta desafios na utilizagdo de IA comparado a outros paises, como
os Estados Unidos. A experiéncia internacional e as recomendagoes de
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organizagdes como a Carta Etica Europeia sio consideradas essenciais
para orientar a evoluc¢do da IA no contexto brasileiro (SOUZA, 2023).

A partir desses exemplos, percebe-se que pesquisadores tém
desenvolvido diversos modelos que podem analisar decisdes e prever
os resultados de casos futuros com base em padrdes identificados. Es-
sas simula¢oes sdo particularmente uteis para estudar como diferentes
variaveis podem influenciar as decisdes judiciais, como a gravidade do
crime, antecedentes do réu entre outras, de modo a se preocuparem
também com a alocagdo de recursos judiciais, ajudando a simulagdo.de
diversos cenarios para distribuicdo de recursos. Esses modelos‘podem
ajudar administradores judiciais a tomarem decisdes baseadas em da-
dos, otimizando o funcionamento do sistema judicial.

A evolugio constante da tecnologia sugere que o uso de algo-
ritmos no sistema judicial continuara a crescer e sesofisticar. Pesquisas
estdo sendo desenvolvidas para criar algoritmes mais transparentes e
menos sujeitos a vieses, utilizando técnicas de inteligéncia artificial ex-
plicavel. Esses avan¢os prometem melhorar a aceitagio e a confiabilida-
de das decisdes automatizadas.

A Inteligéncia Artificial Explicavel (IA explicavel) envolve sis-
temas que incluem métodos de explicagdo para que os usudrios enten-
dam os modelos e decisdes tomadas pelo sistema. Um workshop im-
portante sobre este tema ocorréeu em Estocolmo, na Suécia, em 2018,
onde pesquisadores discutiram como incorporar explicagdes em técni-
cas de aprendizado profundo, que geralmente sio baseadas em mode-
los complexos que nio sdo facilmente compreendidos pelos usudrios.
Além disso, o uso de IA para o bem social também tem sido uma area
de foco. Workshops em Macao, China, em 2019, e em Montreal, Cana-
da, discutiram como a IA pode ajudar a resolver problemas sociais e os
desafios-éticos, legais e regulatorios associados ao desenvolvimento de
sistemas de IA responsaveis. Esses eventos destacaram a importancia de
processos verificaveis e responsaveis e a governanga justa do impacto da
IA (SICHMAN, J. S. 2021).

No Reino Unido, a agéncia UK Research and Innovation apoiou
a criagdo de centros de formacao doutoral focados em IA, como o Cen-
tre for Doctoral Training in Safe & Trusted Al e o Centre for Doctoral
Training in Accountable, Responsible and Transparent Al, que enfati-
zam a seguranga, responsabilidade e transparéncia na IA. Também se
discutiu os avangos e riscos associados a IA, incluindo falhas em siste-
mas, questdes de ciberseguranga, e os desafios de sistemas que precisam
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interpretar inten¢des humanas corretamente. Além disso, preocupagdes
com os impactos socioeconémicos da IA foram ressaltadas, como a dis-
tribuigdo de empregos e os efeitos na economia. Esses aspectos subli-
nham a necessidade de garantir que os beneficios da IA sejam compar-
tilhados de forma justa na sociedade (SSICHMAN, J. S. 2021).

Com isso, a integragdo de tecnologias de inteligéncia artificial
nos sistemas judiciais e de seguranga publica esta transformando a ma-
neira como esses setores operam, oferecendo uma série de melhorias na
eficiéncia e na gestao dos processos. A utilizagdo desses avan¢os tecno-
légicos ndo sé acelera as decisoes judiciais, como também proporciona
ferramentas mais robustas para a analise de padrdes de comportamento,
o que ¢ essencial no contexto da justi¢a criminal. Com.a wutilizagdo des-
ses sistemas, vé-se um esfor¢o continuo para alinhar a aplicacio da lei as
necessidades e desafios atuais da sociedade, enquanto se busca garantir
que as praticas sejam conduzidas de maneira responsavel e ética. Este
progresso indica um movimento significativo.em dire¢do a um futuro
onde a justi¢a é ndo apenas mais rapida, mas também mais acessivel e
alinhada com os principios de equidade e transparéncia.

&4 VIESES ALGORITMICOS E SUAS IMPLICACOES

No mundo do Direito, a introdugdo da tecnologia algoritmi-
ca promete eficiéncia e precisio na analise de casos e dados juridicos.
No entanto, essa inovagao também traz consigo desafios significativos,
especialmente no que diz respeito aos vieses algoritmicos. Estes vieses
podem distorcer os resultados fornecidos pelos algoritmos, levando a
decisdes injustas ou discriminatdrias. Explora-se dois tipos comuns de
vieses algoritmicos - viés de confirmagdo e viés de selecdo - e discute-se
as suas implicagoes na jurisdi¢ao algoritmica.

O viés de confirmagdo ocorre quando um algoritmo favorece
informagdes que confirmam as premissas ou hipoteses ja existentes dos
seus criadores ou dos dados com os quais foi treinado. Na jurisdi¢ao
algoritmica, isso pode resultar em decisdes que reforcam esteredtipos
legais ou normas sociais preexistentes, sem considerar adequadamente
as evidéncias contrarias. Destaca-se a auséncia de uma definicao expli-
cita e consistente do termo viés algoritmico em estudos, com diferentes
interpretagdes e uma abordagem tedrica pouco delimitada.

Frequentemente, o viés algoritmico ¢ equiparado ou associado a
discriminagdo e a falta de justica (fairness), implicando tanto em carac-
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teristicas intencionais quanto ndo intencionais que resultam em discri-
minagdo injusta de individuos ou grupos na sociedade, identificando-se
quatro possiveis origens: 1) os dados de entrada (input) usados para ali-
mentar a maquina; 2) a construgdo da ferramenta ou modelo; 3) a inter-
pretacao incorreta dos resultados (output) do algoritmo; e 4) fatores ex-
ternos ao sistema. A constru¢io do modelo é particularmente enfatizada
como uma ma fase onde o viés pode ser introduzido através da escolha
de proxies’, definicdo de tipos de algoritmos e processos de categoriza-
¢ao das variaveis'* (GOMES, ROBERTO e MENDONCA, 2020).

O viés de selegdo acontece quando os dados usados para treinar
um algoritmo néo sdo representativos de toda a populagdo sobre a qual o
algoritmo devera operar. Na jurisdi¢do algoritmica, isso pode resultar em
sistemas que sdo precisos para certos grupos demograficos, mas falham
miseravelmente para outros. Existem casos onde sistemas de inteligéncia
artificial, ao serem treinados com dados historicos enviesados, acabam
perpetuando preconceitos e discriminagdes existentes na sociedade. Este
fendmeno ¢ particularmente negativo em aplicagdes juridicas, onde as de-
cisdes podem afetar significativamente os grupos demograficos represen-
tados de forma inadequada nos dados (BABO, 2020).

Um exemplo notavel é o caso’do sistema desenvolvido na Ho-
landa, conforme aludido pelo Sorfy, conhecido como Systeem Risico
Indicatie (SyRI). Este sistema-foi projetado para ajudar no combate a
fraude em beneficios sociais, utilizando algoritmos para analisar gran-
des volumes de dados pessoais e identificar potenciais fraudadores. No
entanto, o SyRI enfrentou criticas significativas por parte de organiza-
¢oes de direitos civis e foi objeto de uma agao judicial. Os estudiosos
argumentavam-que o sistema era opaco e discriminatdrio, pois tendia
a focar desproporcionalmente em bairros de baixa renda e populagoes
minoritdrias, baseando-se em perfis de risco derivados de dados histori-
cos'enviesados. Em 2020, um tribunal holandés determinou a interrup-

9 E um servi¢o intermedidrio entre o usudrio e a internet, que recebe e redireciona
todas as suas solicitagdes para o site que vocé estd acessando. Mais informagoes em:
https://tecnoblog.net/responde/o-que-e-proxy-e-qual-a-diferenca-para-a-vpn/.
Acesso em 19 de abril de 2024.

10 O processo de categorizagdo das variaveis refere-se a etapa em que as variaveis de
um modelo sdo agrupadas ou classificadas de acordo com determinadas caracteris-
ticas ou critérios. Isso pode envolver, por exemplo, atribuir diferentes categorias a
varidveis qualitativas, como “baixo’, “médio” e “alto”, ou agrupar varidveis quantita-
tivas em intervalos especificos. Essa categorizagdo pode influenciar o modelo final,
pois afeta como as varidveis sao tratadas e interpretadas pelos algoritmos utilizados.
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¢do do uso do SyRI, considerando que ele violava os direitos humanos,
em particular o direito a privacidade, e reforcava estereétipos negativos,
alimentando assim preconceitos sociais existentes.

A aplicagéo de algoritmos na jurisdi¢do também pode enfrentar
dificuldades de integracao com os principios e praticas do direito tradi-
cional. Isso inclui o respeito aos precedentes legais, a adaptagao das leis
existentes para abordar novas tecnologias e a adequagao dos procedi-
mentos judiciais, dos mais simples aos mais complexos, para incorpo-
rar decisdes algoritmicas. A exigéncia de fundamentagdo adequada é
essencial para a legitimidade das decisodes judiciais, permitindo.trans-
paréncia, controle social e o direito ao recurso. A fundamentagdo deve
ser analitica, conforme descrito no art. 489, §1°, do C6digo de Processo
Civil, e deve incluir a anélise detalhada e especifica dos fatos e do direito
aplicavel, evitando decisdes genéricas que ndo atendam as necessidades
do caso concreto. Este rigor é fundamental para que as decisdes nio se-
jam apenas reprodugdes de normas ou conceitos juridicos indetermina-
dos sem a devida aplica¢do ao caso em'questdo (SIQUEIRA, MORAIS
e SANTOS, 2020).

Ha limitagdes significativas.que devem ser consideradas, espe-
cialmente em casos que envolvem cldusulas gerais, conceitos juridicos
indeterminados e constante atualizagdo legislativa, onde a interpretacido
e aplicagdo pessoal do juiz sdo cruciais. A IA poderia ser usada para
sugerir minutas de decisoes, que ainda precisariam ser detalhadamente
revisadas e complementadas pelo magistrado, garantindo que a funda-
mentagdo atenda as exigéncias legais e seja adequadamente personali-
zada para o caso. A importancia da fundamenta¢do ndo apenas como
uma formalidade, mas como um meio de garantir a justica e a correta
aplicagdo-da lei reflete sobre os riscos e as possibilidades que a tecnolo-
gia-apresenta na jurisprudéncia. A utilizagao da IA deve ser vista com
cautela, especialmente em dreas sensiveis como a jurisdigio criminal,
onde as decisdes podem afetar significativamente os direitos fundamen-
tais dos individuos (SIQUEIRA, MORAIS e SANTOS, 2020).

De mais a mais, tem-se a possibilidade de automatiza¢io de
rotinas que sdo utilizadas para digitalizar e organizar documentos,
ndo apenas economizando tempo, mas também abordando um dos
principais desafios do Judicidrio brasileiro: a escassez de recursos hu-
manos e a crescente dificuldade em contratar novos servidores. Essa
tecnologia reduz significativamente os gargalos operacionais, permi-
tindo uma gestao mais eficaz dos processos judiciais. Com a liberagao
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das equipes de tarefas repetitivas, a inteligéncia artificial possibilita
que juizes e outros operadores do direito dediquem-se a tarefas mais
complexas e essenciais dos processos judiciais. Isso resulta em um flu-
xo processual mais agil e eficiente, redefinindo os contornos da justica
para torna-la mais consistente e acessivel. Dessa forma, espera-se que
a justica ndo apenas aumente sua eficiéncia, mas também melhore sua
capacidade de atender as demandas da sociedade de maneira justa e
equanime (MENDES, 2023).

A precisdo e a transparéncia sdo desafios fundamentais no uso
de inteligéncia artificial no processo decisorio. Apesar do potencial
transformador da IA, ¢ crucial assegurar que suas decisdes sejam com-
preensiveis e fundamentadas. A falta de sensibilidade humana na auto-
matizagdo pode ocasionar a perda significativa do contexto detalhado,
que é crucial para uma interpretacao justa e equilibrada de cada caso. A
justica exige mais do que simples aplicagdo de dados e 16gica; envolve
aspectos humanos, como compaixdo e moralidade, que estdo além das
capacidades da inteligéncia artificial. Uma abordagem rigida e literal
das leis pode restringir a flexibilidade necessaria na aplicagio judicial
(MENDES, 2023).

Além de todas estas importantes questdes, tem-se a questdo da
ética no uso destes sistemas. A Resolu¢ido CNJ n° 332/2020, emitida pelo
Conselho Nacional de Justi¢a do'Brasil, estabelece diretrizes para a con-
tratagdo de solugdes de inteligéncia artificial pelos 6rgaos do Judiciério.
Esta resolugédo visa promeover a inovagio, eficiéncia e transparéncia nas
atividades judiciais, garantindo que as solugdes de IA adotadas respei-
tem os principios.de ética, seguranga da informacéo e prote¢ao de dados
pessoais. Além-disso, busca-se assegurar a acessibilidade e a inclusdo
nos servicos-judiciais providos por tecnologia de inteligéncia artificial.
Os 6rgaos do Judicidrio devem assegurar que as tecnologias de IA se-
jam utilizadas de forma a ndo substituir a decisdo humana nas questoes
judiciais. Outro ponto importante é a exigéncia de que tais tecnologias
sejam constantemente avaliadas quanto a sua eficacia, seguranga, e con-
formidade com os direitos fundamentais e garantias processuais. Isso
inclui a verificagdo de possiveis vieses discriminatdrios nos algoritmos,
garantindo que as decisdes automatizadas sejam justas e equitativas
para todos os cidadios.

Assim sendo, a integragdo de algoritmos na jurisdi¢ao exige uma
vigilancia constante para identificar e corrigir estes vieses algoritmicos.
A falha em abordar esses vieses ndo apenas compromete a equidade e
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a justica das decisoes legais automatizadas, mas também pode erodir a
conflanca publica no sistema juridico como um todo, sendo essencial
que os desenvolvedores de algoritmos colaborem estreitamente com ju-
ristas e outros especialistas para garantir que os sistemas algoritmicos
sejam tao imparciais, inclusivos e justos quanto possivel.

5.  DESAFIOS DA ARLICAQI\O E REGULACAO DE ALGORITMOS NO
SISTEMA JUDICIARIO

Observa-se uma revolugdo na forma como as decisoes judiciais
poderdo ser tomadas através do uso de inteligéncia artificial, prometen-
do maior eficiéncia e precisao na administracao da justiga:--"No entanto,
esse avan¢o também traz consigo desafios éticos e'morais significati-
vos, especialmente no que se refere a possibilidade de perpetuagio de
preconceitos e discriminagdes por meio de algoritmos. Em um mun-
do onde a justica precisa lidar com um volume crescente de casos, a
IA apresenta-se como uma solugdo potencial para aumentar a eficacia
do sistema judiciario. Entretanto, sua pratica no contexto legal deve ser
conduzida com cautela para garantir que os direitos fundamentais se-
jam respeitados e que a integridade do processo judicial seja mantida.

Conforme leciona Corréa (2023), destaca-se a natureza da in-
teligéncia artificial como'uma tecnologia baseada no reconhecimento
de padrdes, que, apesar de oferecer varias solugdes e beneficios, carre-
ga consigo riscos inerentes. Aponta-se para vantagens como a automa-
tizagdo de tarefas no Poder Judicidrio, que libera servidores publicos
para se dedicarem a fungdes mais complexas. Por outro lado, ressalta-se
problemas.como discriminag¢do, ampliagdo do superencarceramento e
enviesamento de algoritmos, com exemplos especificos do uso discrimi-
natdrio em reconhecimento facial e algoritmos de plataformas digitais
que podem perpetuar contetidos discriminatorios. Devido a isso, a im-
portancia de manter decisoes humanas no centro dos processos tecno-
légicos para mitigar esses riscos é essencial''.

A inteligéncia artificial é percebida como uma ferramenta para
aumentar a eficiéncia do judicidrio, ajudando a acelerar o processamento
de casos e a reduzir a morosidade processual. Essa aplicagdo busca res-
ponder ao crescente volume de processos, que muitas vezes sobrecarrega
o sistema judicidrio. Porém, enquanto eles oferecem a promessa de maior

11 Mais informagdes em: https://www.tjmt.jus.br/noticias/74651. Acesso em 19 de
abril de 2024.
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rapidez e uniformidade nas decisoes judiciais, também levantam preocu-
pagdes significativas sobre a transparéncia e a justica dos processos au-
tomatizados. Deve-se ter consciéncia acerca da importincia inconteste a
respeito da adequagao dos marcos regulatorios existentes para lidar com
as questdes éticas e legais emergentes da utilizagdo de IA pelo judiciario.
Com toda esta movimentagao, percebe-se que ainda ha um grande tra-
balho a ser feito para garantir que o uso de tecnologias avangadas como
a inteligéncia artificial esteja alinhado com os valores e principios fun-
damentais do sistema legal, enfatizando a necessidade de uma legislagao
especifica que regule essas praticas (SALDANHA, J. M. L., 2022):

A utilizagdo de inteligéncia artificial no Poder Judicidrio nao
elimina o risco de discriminag¢do, podendo até reforgar esteredtipos e
preconceitos existentes. Dado o papel crucial do judiciario em garantir
justiga e direitos fundamentais, a introdugéo de ferramentas de IA nesse
contexto exige extrema cautela. Porém, ha um risco significativo de que
algoritmos discriminatorios influenciem negativamente as decisoes ju-
diciais, perpetuando injusticas e prejudicando-es mais vulneraveis. Este
potencial lesivo exige a observagao de medidas rigorosas de supervisao
e validagdo humana para garantir que o uso de IA seja responsavel e
ético, preservando a integridade e humanidade das decisoes judiciais
(CAMBI e AMARAL, 2023).

No Brasil, varios projetos de lei estdo em tramitacdo para re-
gular a aplicagdo de inteligéncia artificial (IA) nas decisoes judiciais e
em outros setores. Alguns dos principais projetos incluem: Projeto de
Lei n° 21/2020"*:7aprovado pela Camara dos Deputados, este projeto
cria um marco legal para o desenvolvimento e uso da IA pelo poder
publico, empresas e pessoas fisicas, estabelecendo principios, direitos,
deveres e instrumentos de governanca. O projeto enfatiza o respeito aos
direitos.humanos e aos valores democraticos, garantindo transparéncia
sobre 0 uso e funcionamento da IA; Projeto de Lei n° 2338/2023": este
projeto, ainda em tramitagao, propde a criagdo de normas gerais para a
adequacio e uso responsavel de sistemas de IA, enfocando a seguranga,
confianga e respeito aos direitos fundamentais. Ele aborda a responsa-
bilidade, a classificagdo de riscos, a governanga e a supervisio dos siste-

12 Mais informagoes em: https://www.gov.br/economia/pt-br/assuntos/noticias/2021/
setembro/projeto-de-lei-sobre-uso-de-inteligencia-artificial-avanca-no-congresso.
Acesso em 20 de abril de 2024.

13 https://www25.senado.leg.br/web/atividade/materias/-/materia/157233. Acesso em
20 de abril de 2024.
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mas de [A; Relatério da Comissdo de Juristas do Senado': Liderada pelo
ministro Ricardo Villas Boas Cueva, a comissdo elaborou um relatério
que propde subsidios para a regulagdo da IA no Brasil.

Esses projetos e relatérios mostram um movimento robusto no
Brasil para estabelecer uma regulamentagdo cuidadosa da IA, equili-
brando inovagéo e protecio dos direitos dos cidadios, especialmente no
que diz respeito as decisoes judiciais e outras aplicagdes criticas.

O CNJ tem sido proativo na regulamentacao do uso de IA.no
Poder Judicidrio. Em particular, a plataforma Sinapses foi criada para
centralizar e estudar o uso de IA generativa na Justica, possibilitando a
colaboragéo e compartilhamento de modelos de IA desenvolvidos pelos
tribunais. Além disso, o CNJ ja realizou um levantamento significativo,
identificando um aumento expressivo no numero de projetos de IA, o
que reflete uma integragio crescente dessa tecnolegia nos tribunais bra-
sileiros'. Por outro lado, 0 CNMP esta trabalhando para fomentar o de-
senvolvimento e uso seguro e responsavel da IA no Ministério Publico.
Recentemente, conselheiros apresentaram-uma proposta de recomen-
dagdo para garantir que o uso de IA-no Ministério Publico observe prin-
cipios éticos e de seguranga, incluindo a protegdo de dados e a transpa-
réncia'®. Essas iniciativas sdo exemplos de como os érgaos reguladores
no Brasil estdo se esforcando para criar um ambiente controlado e ético
para a adogdo de tecnologias‘avangadas, como a IA, garantindo que seu
uso esteja alinhado com 0s valores democriticos e os direitos humanos.

A crise judiciaria ¢ uma questao de excesso de litigios e moro-
sidade na resolugdo de processos, e a tecnologia, especialmente a IA,
pode ser uma-solugdo vidvel para esses problemas. A aplica¢ao destes
programas no Judicidrio ¢ vista como uma forma de otimizar processos,
reduzir custos e aumentar a eficiéncia na gestao dos casos, como o au-
xilio-na tomada de decisdes, filtragem de informagdes e até mesmo na
realizagdo de tarefas operacionais que normalmente consomem muito

14  Mais informagdes em: https://www12.senado.leg.br/noticias/materias/2022/12/06/
comissao-conclui-texto-sobre-regulacao-da-inteligencia-artificial-no-brasil. Aces-
so em 20 de abril de 2024.

15  Mais informagées em: https://www.cnj.jus.br/cnj-regulamenta-uso-de-inteligen-
cia-artificial-no-judiciario/. Acesso em 20 de abril de 2024.

16  Mais informag¢des em: https://cnmp.mp.br/portal/todas-as-noticias/17067-con-
selheiros-propoem-recomendacao-para-desenvolvimento-implementacao-e-u-
so-seguro-e-responsavel-da-inteligencia-artificial-no-mp-2. Acesso em 20 de
abril de 2024.
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tempo humano. Discussodes sdo feitas sobre o potencial da IA para pro-
cessar grandes volumes de dados de forma rapida e precisa, possibili-
tando respostas mais dgeis dentro do sistema judiciario. Entretanto, ha
o lado negativo que deixa translucido os riscos e desafios associados ao
uso da IA, incluindo a possibilidade de viés nos algoritmos, a falta de
transparéncia nas decisdes automaticas e a necessidade de regulamen-
tagdo apropriada para garantir que o uso da tecnologia esteja alinhado
com os principios éticos e juridicos. E necessdria uma reflexdo sobre
como a inteligéncia artificial pode transformar o Poder Judiciario, ofe-
recer melhorias significativas em eficiéncia e custo, mas, também; exi-
ge-se cautela e regulamentacao cuidadosa para evitar novos problemas
decorrentes de sua instalacio (BRITO e FERNANDES, 2020).

6. CONCLUSAO

A medida que se avanga para um futuro cada vez mais inter-
ligado com a tecnologia, a algoritmocracia ‘e a jurisdi¢ao algoritmica
emergem como conceitos cruciais na intersec¢do entre a tecnologia e o
Direito. A promessa de eficiéncia, rapidez e imparcialidade por meio da
inteligéncia artificial é tentadora; contudo, esses avangos tecnoldgicos
trazem consigo desafios éticos, legais e sociais significativos que exigem
uma abordagem critica e baseada em evidéncias.

A algoritmocracia, definida como um sistema de governanca
onde os algoritmos desempenham um papel central na tomada de de-
cisdes politicas, apresenta uma mudanga paradigmatica no exercicio
do poder e na gestao das sociedades. Entretanto, esse poder computa-
cional, que processa grandes volumes de dados para prever compor-
tamentos‘e-tomar decisdes, pode também perpetuar vieses historicos
e discriminatérios se os dados que os alimentam nao forem cuidado-
samente selecionados e tratados. Essa realidade impde uma reflexdo
critica sobre quem controla esses algoritmos e quais sdo os critérios
usados em sua programagao.

Na jurisdi¢ao algoritmica, o uso de sistemas baseados em IA
para apoiar ou tomar decisdes judiciais pode aumentar a eficiéncia do
sistema judicidrio, mas também levanta questdes sobre acessibilidade,
transparéncia, possibilidade de afetar a autonomia dos juristas, transpa-
réncia e a justica dos processos automatizados. A capacidade de enten-
der como as decisoes sdo tomadas é fundamental para a legitimidade do
sistema judicial. A falta de transparéncia nos algoritmos desafia a nogao
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de responsabilidade, onde é crucial que as partes envolvidas compreen-
dam os fundamentos das decisdes que afetam suas vidas. Além disso, o
acesso desigual a tecnologia pode criar novas formas de desigualdade.
Individuos e regides menos equipados tecnologicamente podem en-
contrar-se em desvantagem, reforcando a necessidade de politicas que
promovam um acesso mais equitativo a tecnologia. A integracao ética
da tecnologia no Direito exige uma vigilancia constante para garantir
que todos os cidaddos tenham os mesmos direitos e oportunidades na
sociedade algoritmica.

A regulamentagdo desempenha um papel crucial neste contex-
to. E necessario desenvolver marcos regulatérios que garantam que os
sistemas algoritmicos sejam justos, transparentes e responsaveis. Pro-
jetos de lei em tramitagdo no Brasil, como o Projeto de Lei n° 21/2020,
sdo passos importantes nesse sentido, proponde-normas para o desen-
volvimento e uso responsavel da IA, com focona seguranca, confianga
e respeito aos direitos fundamentais. Além-disso, é essencial que esses
marcos regulatérios sejam acompanhados-de mecanismos eficazes de
fiscalizagdo e avaliagdo, para assegurar que as tecnologias implemen-
tadas estejam alinhadas com os. principios éticos e com as normativas
legais vigentes. Neste cenario, a educagdo e capacitagao sobre o uso
ético e responsavel da inteligéncia artificial se tornam indispensaveis.
Programas de educagido centinuada para profissionais do direito e da
tecnologia sdo necessarios para prepara-los para os desafios que a juris-
dicdo algoritmica’impde. Esses programas deveriam ndo apenas focar
nas habilidades técnicas, mas também nas implicagdes éticas e sociais
da aplicagdo da IA no sistema juridico.

Finalmente, é essencial que se continue a discutir e analisar as
implicagdes da algoritmocracia e da jurisdi¢ao algoritmica, ndo ape-
nas-no contexto brasileiro, mas também em uma perspectiva global. A
colaboragdo internacional e o compartilhamento de melhores praticas
podem ajudar a moldar um futuro onde a tecnologia trabalha em prol
da justica e da igualdade. A algoritmocracia e a jurisdigdo algoritmica
ndo devem ser vistas apenas como ferramentas tecnoldgicas, mas como
parte de um debate mais amplo sobre o tipo de sociedade que quere-
mos construir para as futuras geragdes. Esse debate, enraizado em uma
abordagem critica e baseada em evidéncias, ¢ vital para garantir que os
avangos tecnolégicos sejam usados para promover um sistema juridico
mais justo e uma governanga mais eficaz.
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das, particularmente através dos algoritmos, tem transformade profun-
damente as dinamicas sociais, culturais e individuais: Inspirados pelo
conceito de governamentalidade de Michel Foucault, os algoritmos
emergem como uma nova forma de poder queinfluencia tanto politi-
cas publicas quanto comportamentos pessoais de forma quase imper-
ceptivel, levantando questdes sobre liberdade e controle. A tecnologia,
enquanto oferece oportunidades parasa expressdo da individualidade,
também apresenta riscos de homogeneizacao cultural. A personalizacido
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paréncia no uso de algoritmos, destacando a necessidade de vigilancia
constante e de debates éticos profundos para garantir uma utilizacdo
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01.  INTRODUCAO

A evolugao tecnoldgica nas ultimas décadas trouxe transforma-
¢oes significativas na forma de vivéncia, trabalho e intera¢ao na socieda-
de. Neste contexto, algoritmos e a conectividade tém reformulado pro-
fundamente as dindmicas sociais, culturais e individuais, dando origem
a uma nova era digital que permeia todos os aspectos da vida humana. A
partir disso, busca-se explorar a amplitude dessas mudangas, analisando
como a tecnologia, especialmente por meio de algoritmos, estd redefinin-
do a governanga, a autonomia pessoal, a ética social e a propria cultura.

Inspirados pelo conceito de governamentalidade de Michel
Foucault, os algoritmos representam uma nova forma de poder que
transcende as estruturas governamentais tradicionais..Eles nao apenas
influenciam as politicas publicas e as praticas corporativas, mas também
moldam comportamentos e expectativas em um nivel muito pessoal e
imperceptivel. Essa forma de governanca digital, que opera sob a super-
ficie e através de vastas redes de dados, levanta questoes sobre liberdade
e controle, sublinhando a necessidade de.uma vigilancia constante e de
um debate ético profundo sobre sua.éxecucio e impactos.

Enquanto a tecnologia oferece oportunidades para uma maior
expressdo da individualidade e autonomia, ela também apresenta riscos
significativos de homogeneizagdo cultural. A personalizagiao em massa,
alimentada por algoritmos.que aprendem e preveem nossas preferén-
cias, pode paradoxalmente limitar a exposi¢ao a experiéncias e ideias
novas, reforcandobolhas culturais que isolam individuos e grupos. Isso
ndo apenas diluia diversidade cultural, mas também empobrece o deba-
te publico e ainovagdo ao favorecer o conformismo sobre a criatividade.

A'algoritmocracia levanta preocupagdes éticas profundas, espe-
cialmente em relagdo a privacidade, ao consentimento e a transparéncia.
Os usudrios muitas vezes ndo estao cientes de como suas informagoes
sdo-utilizadas ou de como os algoritmos influenciam suas vidas, o que
pode levar a violagdes de privacidade e a decisdes automatizadas que
afetam negativamente individuos e comunidades. Além disso, a pos-
sibilidade de viés algoritmico e discrimina¢do sistémica requer uma
atenc¢do constante e medidas regulatdrias rigorosas para garantir que a
tecnologia seja utilizada de forma justa e ética.

A interagdo digital, por meio de plataformas de redes sociais e
sistemas de comunicagio, tem o potencial tanto de conectar quanto de
isolar. Enquanto facilita novas formas de mobiliza¢ao social e empo-
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deramento comunitério, também expde os usudrios a manipulagdes e
exploragdes comerciais e politicas. As estratégias de resisténcia e a re-
conquista da autonomia se tornam entdo essenciais para assegurar que
as tecnologias sejam utilizadas para promover beneficios coletivos em
vez de interesses particulares.

A criagao de algoritmos transparentes e éticos, juntamente com
uma educagio digital robusta, sdo fundamentais para garantir que.a
tecnologia sirva como uma ponte para a compreensdo intercultural e
a expressdo da singularidade, em vez de um mecanismo de controle e
conformidade. Portanto, estabelece-se um entendimento claroe abran-
gente das maneiras complexas e muitas vezes contraditdrias pelas quais
a tecnologia estd remodelando o tecido da sociedade.contemporéanea.
Ao fazé-lo, ele também aponta para a necessidade‘de uma abordagem
equilibrada que reconheca tanto os potenciais beneficios quanto os ris-
cos inerentes a revolugao digital em curso.

02. 0 AVANCO DA TECNOLOGIA E O HOMEM-MASSA MODERNO

A era digital trouxe consigo uma revolu¢do sem precedentes
no que diz respeito a conectividade e a interatividade. Atualmente, es-
tima-se que existam bilhoes de dispositivos conectados globalmente,
desde smartphones e tablets até eletrodomésticos e veiculos inteligen-
tes. Remete-se a Internet das Coisas (IoT) que surgiu com a torradeira
controlada pela internet de John Romkey em 1990, mostrando como
objetos cotidianos poderiam ser interligados a rede. Em 1991, Mark
Weiser expandiu o conceito com a computagdo ubiqua, vislumbrando
dispositives tao integrados ao nosso dia a dia que se tornariam im-
perceptiveis. Kevin Ashton, em 1999, introduziu o termo “Internet das
Coisas’, destacando o papel do RFID na rastreabilidade de produtos.
Desde entao, a IoT cresceu exponencialmente, influenciando areas
como segurancga, saude e manufatura e fomentando debates sobre pri-
vacidade e a necessidade de padrdes globais para a interoperabilidade
tecnoldgica (MANCINTI, 2018).

Relatérios da Strategy Analytics, apontam para um crescimento
similar, estimando 38.6 bilhoes de dispositivos até 2025 e 50 bilhdes até
2030, destacando que diferentes segmentos, como dispositivos conec-
tados em residéncias e veiculos conectados, continuardo a expandir®.

3 Mais informagoes em: https://www.helpnetsecurity.com/2019/05/23/connected-
-devices-growth/. Acesso em 20 de abril de 2024.
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Esta explosio de dispositivos interconectados pode ser considerado um
reflexo do que se denomina Internet das Coisas (IoT), que promete tor-
nar inteligentes quase todos os aspectos de nossas vidas cotidianas.

A massificagdo da conectividade traz consigo profundas im-
plicagdes sociais. Por um lado, oferece oportunidades sem precedentes
para a comunicagio e a interagdo. Por outro, impde desafios significa-
tivos relacionados a privacidade, a seguranga e ao impacto no compor-
tamento social. A medida que mais dispositivos coletam e transmitem
dados sobre nossas vidas, surgem preocupagoes legitimas sobre quem
controla esses dados e como eles sdo usados. José Ortega y Gasset, em
sua obra seminal A Rebelido das Massas, descreve o homem-massa.como
o produto tipico da sociedade moderna, caracterizado pela sua medio-
cridade e pela falta de desenvolvimento individual, levando a uma uni-
formidade que se opde a excepcionalidade. Este congeito, embora origi-
nado no contexto do inicio do século XX, possuitima notavel relevancia
na era digital atual, onde a massificagdo se manifesta sob novas formas
através do avango tecnoldgico. O autor argumentava que o homem-mas-
sa era aquele que ndo exigia nada de si.mesmo, mas apenas dos outros
e do Estado. Esse tipo de homem vive sem projeto proprio, deixando-se
levar pelas exigéncias da vida moderna’e pela cultura de massas, que fa-
vorece o conformismo e desencoraja a individualidade. Ele identificava
essa massificagdo como uma ameaca a diversidade cultural e a qualidade
da vida social, temendo“que as massas indiferenciadas e conformistas
subjugassem as minorias.criativas e pensantes.

A cultura’ digital possibilita um nivel de personalizacio em
massa nunca antes visto, onde os produtos e servicos podem ser tailori-
zados* para atender gostos individuais. No entanto, essa personalizacido
muitas vezes-se baseia em algoritmos que analisam grandes volumes
de dades para prever preferéncias, resultando em uma paradoxal ho-
mogeneizagdo da diversidade cultural. Assim, enquanto os individuos
podem sentir que suas escolhas sdo unicas, essas escolhas sdo frequen-
temente moldadas por um sistema que busca maximizar a eficiéncia e a
lucratividade, reduzindo a verdadeira expressdo da individualidade. O
conceito de governamentalidade algoritmica por Antoinette Rouvroy e

4 O Taylorismo, ou Administragao Cientifica, foi desenvolvido por Frederick Taylor,
considerado o pai dessa abordagem na administragido de empresas. Esse método
foca nas tarefas para aumentar a eficiéncia operacional e comegou a ser aplicado no
inicio do século XX. Mais informag¢des em: https://www.revistaferramental.com.br/
artigo/taylorismo-o-que-e-exemplos-e-principios/. Acesso em 20 de abril de 2024.
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Thomas Berns, que explora a regulacdo dos comportamentos e relagdes
sociais através da otimizagdo algoritmica, substituindo normas estatais
por anadlises de grandes volumes de dados, ndo se baseia em leis, mas
em prever e moldar comportamentos futuros, reduzindo incertezas e
governando subjetividades de maneira sutil, criando um ambiente onde
desvios sdo minimizados ndo por coer¢do, mas por necessidade (ALVES
e ANDRADE, 2022).

Nesta feita, explora-se a inser¢ao dos algoritmos e da Inteligén-
cia Artificial na vida cotidiana através da Quarta Revolu¢io Industrial.
A necessidade de uma reflexdo ética profunda sobre a presenga dos al-
goritmos nas mediagdes da vida humana ¢é deveras relevante, discutindo
questdes como falibilidade, opacidade, viés, discrimina¢4o, autonomia,
privacidade e responsabilidade (ROSSETTI e ANGELUCI, 2021). Con-
frontados com essas dinamicas, surgem movimentos que buscam re-
sistir & influéncia homogeneizadora dos algoritmos e promover maior
autonomia individual. Esses movimentos exploram formas de usar a
tecnologia para reforcar a individualidade e-a autenticidade, contrapon-
do-se a tendéncia de massifica¢do, destacando a importancia de desen-
volver uma consciéncia critica sobre como se interage com a tecnologia
e como ela molda nossas vidas.

A partir disso, Meireles (2021) discute a importancia de poli-
ticas robustas para mitigar. a’influéncia dos algoritmos no capitalismo
de vigilancia, focando.em como essas tecnologias moldam a autonomia
individual e as escolhas pessoais. A mitiga¢ao através de politicas que
garantam mais autonomia envolve aumentar a transparéncia dos algo-
ritmos e implementar uma governanga eficaz sobre seu uso e operagio.
Esse esfor¢o-visa assegurar que os individuos possam ter maior controle
sobre seus-dados pessoais e nao sejam submetidos a decisdes totalmente
automatizadas sem espaco para revisdo humana.

A discussao abrange a necessidade de politicas que ndo so6 regu-
lem a coleta e uso de dados, mas também promovam a conscientizagido
dos individuos sobre como suas informagdes sio utilizadas. Isso inclui o
direito de ndo estar sujeito a decises baseadas apenas em processamen-
tos automaticos, conforme estabelecido por regulamentagdées como o
Regulamento Geral de Prote¢dao de Dados (GDPR) da Unido Europeia.
Essa legislagdo é vista como um passo fundamental na direcdo certa,
proporcionando um modelo que poderia ser adaptado e adotado glo-
balmente para proteger melhor os individuos contra abusos de poder
por parte de corporagdes tecnoldgicas e governos (MEIRELES, 2021).
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A massificagdo digital ndo apenas afeta a diversidade cultural,
mas também a prépria noc¢io de individualidade. Em um mundo onde
as preferéncias sao frequentemente predeterminadas por dados e algo-
ritmos, a capacidade de formar e manter uma identidade auténtica tor-
na-se desafiadora com implica¢des éticas e morais do uso desses siste-
mas na internet, que podem reforcar visdes polarizadas sem confrontar
o usudrio com perspectivas divergentes. Essa personaliza¢ao do conteu-
do pode perpetuar ideologias e comportamentos, criando uma forma de
memdria e identidade que é ao mesmo tempo herdada e compartilhada
no presente, influenciando profundamente a estruturacio de identida-
des individuais e grupais no ciberespago (ROCHA e OLIVEIRA, 2021).

Percebe-se, assim, que 0 homem-massa modernopode ter aces-
so a uma quantidade sem precedentes de informagdes, mas a0 mesmo
tempo, pode ser menos capaz de processar essas informagoes de manei-
ra avaliativa ou de utilizar tal acesso para desenvolver um senso de eu
auténomo. Contra esse pano de fundo, emergem desafios significativos
para a autenticidade e o desenvolvimentosindividual. No entanto, tam-
bém surgem oportunidades para resistir. a.conformidade algoritmica.

A mesma tecnologia que pode restringir a diversidade também
oferece ferramentas para a constru¢ao de comunidades mais nichadas
e para a expressdo de identidades‘multiculturais. Assim, enquanto a era
digital pode promover uma noyva forma de homem-massa, também for-
nece os meios para subverter esse fendmeno. Vale et al (2021) fala em a
necessidade de descolonizagdo da inteligéncia artificial que implica revi-
sar as bases éticase culturais na concepgao de tecnologias, promovendo
uma inclusio efetiva de diversas perspectivas e experiéncias. Argumen-
ta-se que as praticas atuais, orientadas por um paradigma eurocéntrico,
excluem o outro e perpetuam injustigas sociais, como demonstrado na
discriminac¢io de pacientes afro-americanos em sistemas de saude ba-
seados em IA. A inclusdo de abordagens éticas mais amplas e represen-
tativas é sugerida como fundamental para reorientar o desenvolvimento
tecnoldgico para um futuro mais justo e igualitario.

A evolugio do “homem-massa” para a sua manifestagao digital
reflete tanto os perigos quanto as possibilidades da tecnologia moderna.
Reconhecer e entender essa transformagao é crucial para garantir que a
tecnologia sirva para ampliar, e ndo restringir, a capacidade humana de
diversidade, criatividade e autonomia. Enquanto Ortega y Gasset aler-
tava para o perigo das massas nao diferenciadas que poderiam sufocar a
exceléncia, hoje existe o desafio de garantir que a intera¢do com a tecno-
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logia fomente uma sociedade que valorize a pluralidade e a individua-
lidade acima da conformidade massificada. A discussdo sobre o avango
da tecnologia e o homem-massa moderno remete ao equilibrio entre
os beneficios da conectividade e os riscos da homogeneizagdo cultural.

A medida que se avanga para um futuro cada vez mais interco-
nectado, ¢ fundamental que os individuos e as sociedades estejam equi-
pados para navegar neste terreno complexo, promovendo praticas que
valorizem a diversidade cultural e a autonomia pessoal.

03. CULTURAL DIGITAL E HOMOGENEIZACAO

Na contemporaneidade, a cultura digital tem remodelado as
formas de intera¢do e expressio humana de maneiras antes inimagi-
naveis. Com a prolifera¢ao de dispositivos conectades e o acesso sem
precedentes a informacdes e conteido, emergem novas dindmicas na
esfera cultural. A partir disso, explora-se-como essas transformagoes
podem simultaneamente enriquecer e homogeneizar a diversidade cul-
tural, destacando o papel dos algoritmos na personalizagao em massa e
na conformidade cultural.

Cultura digital refere-se’ a0 conjunto de praticas, comporta-
mentos e valores que sao mediados por tecnologias digitais. Este ter-
mo abrange desde a criagdo-e compartilhamento de contetido online
até as interacdes nas redes sociais e as plataformas como a Netflix uti-
lizam a diversidade 'como uma estratégia discursiva e mercadologica,
promovendo produgdes locais e incorporando a diversidade em suas
identidades, corporativas para atingir um publico global diversificado.
Este movimento reflete uma tendéncia de desafios e oportunidades na
globalizagao, onde a diversidade é tanto um valor mercantil quanto um
emblema de identidades desterritorializadas e globalizadas (VENAN-
ZONI, 2021). No entanto, a mesma infraestrutura digital que possibilita
essa expansdo também pode levar a diluicdo de culturas locais, substi-
tuindo particularidades regionais por tendéncias globais dominantes.

Plataformas como TikTok e Instagram permitem que artistas
independentes, comunidades indigenas e grupos minoritarios com-
partilhem suas histdrias e tradigdes com um publico global, desafiando
narrativas dominantes e promovendo uma maior inclusdo cultural. A
inclusao digital em comunidades isoladas e indigenas no Brasil teve ini-
cio com o Comité para a Democratizacido da Informética (CDI) com o
projeto Rede Povos da Floresta em 2003. Este projeto instalou pontos de
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acesso a internet em varias comunidades nos estados do Acre, Amapa,
Minas Gerais e Rio de Janeiro, e expandiu em 2007 através de acordos
com os Ministérios das Comunica¢des e do Meio Ambiente, impactan-
do mais de 120 mil pessoas (ALDEIA GLOBAL, 2013).

Em 2010, foi criado o Centro de Inclusdo Digital Indigena
(Cidi), uma ONG que promove a conectividade dos povos indigenas,
fornecendo equipamentos de informatica e oferecendo cursos basicos
de informitica e formagdo de monitores indigenas para as comunida-
des. O primeiro centro foi inaugurado em 2012 na comunidade Tikuna,
em Manaus (ALDEIA GLOBAL, 2013). Ao mesmo tempo, a prevaléncia
de algoritmos de recomendacio e alégica comercial das plataformas di-
gitais podem favorecer contetidos ja deveras conhecidos para estes con-
sumidores em detrimento da diversidade, é o chamado filtro de bolha.
As interfaces modernas tém evoluido de um modelo.arquitetonico para
um mais personalizado, onde o cddigo bindrio éprojetado para replicar
individuos com personalidades tnicas. (LERAY; s.d.)

A personalizagdo em massa ¢ uma abordagem que utiliza da-
dos coletados de interagdes digitais para oferecer produtos, servigos ou
contetdos que parecam personalizados para cada usuario. Esta técnica
promete uma experiéncia Unica para-0 individuo, mas esconde meca-
nismos de padronizag¢do profundos. Embora a personaliza¢do em massa
sugira um atendimento as preferéncias individuais, ela frequentemente
canaliza os usudrios para.experiéncias e escolhas culturalmente homo-
géneas. Os algoritmos derecomendagio, ao preverem o que um usudrio
gostaria de ver, ouvir ou comprar com base em dados agregados tendem
a criar uma cdmara de eco® que refor¢a tendéncias ja predominantes
(KAUFMAN, SANTAELLA, 2020).

Os algoritmos nao sao apenas ferramentas neutras, eles sdo pro-
jetados-com objetivos especificos que muitas vezes servem as priorida-
des'das empresas que os desenvolvem, analisam vastas quantidades de

5 A utilizagdo de filtros que determinam a relevancia da informagdo com base nos
interesses individuais, com o objetivo de apresentar apenas “contetidos relevantes”.
Mais informagdes em: https://revista.ibict.br/fiinf/article/view/5825/5530#:~:tex-
t=0%20que%20foi%20uma%20ideia,somente%20%E2%80%9Cconte%C3%BA-
dos%20relevantes%E2%80%9D. Acesso em 22 de abril de 2024.

6  Essas cdmaras mantém os individuos em ambientes fechados e homogéneos, onde
eles interagem principalmente com pessoas de opinides semelhantes, refor¢ando
preconceitos e limitando a exposi¢ao a pontos de vista divergentes (KAUFMAN e
SANTAELLA, 2020).

22



ALGORITMOCRACIA

dados pessoais e comportamentais para modelar e prever escolhas, mui-
tas vezes de maneira opaca e sem o conhecimento dos usuédrios (AMA-
DEU, 2017). O controle exercido por eles sobre a sele¢do cultural que
chega aos usudrios limita seriamente a capacidade de escolha auténtica
e a formagdo de uma identidade individualizada. Isso é particularmente
preocupante em contextos onde os usudrios ndo estdo cientes de como
suas informagdes sdo utilizadas ou como seus comportamentos sdo di-
recionados (PELLIZZARI e JUNIOR, 2019).

Percebe-se que a repeticio de conteudos similares podereforcar
uma identidade cultural monolitica, onde a diversidade de pensamentos
e estilos de vida é comprimida, um fendmeno que vai muito além de uma
simples homogeneizagdo superficial. A musica Another.Brick in the Wall
do Pink Floyd critica essa padronizagdo e serve como um grito de guerra
contra um sistema educacional que esmaga a singularidade e a inovagao
sob o peso de uma conformidade opressora. Essa problemdtica ecoa nos
corredores das institui¢oes, onde a educa¢do muitas vezes se reduz a um
processo de fabricagdo em massa de mentes-que pensam igual.

All'in all, you're just another-brick in the wall torna-se uma me-
tafora poderosa para o individuo cuja‘identidade é diluida até se tornar
apenas mais uma pe¢a indistinta.na constru¢do de uma sociedade ho-
mogénea. Neste contexto, a musica desafia o ouvinte a refletir sobre o
papel da educa¢iao como uma ferramenta de libertagio versus opressao.
A necessidade de umsistema que valorize o pensamento criativo e a
individualidade nunea foi tdo premente. Em uma era de informagoes
rapidas e frequentemente nao filtradas, a capacidade de pensar de forma
independente ¢ crucial. Institui¢oes que promovem a padroniza¢do em
detrimento-da inovagao estdo preparando os jovens para um mundo
que ja ndo existe mais, um mundo onde a conformidade era mais valo-
rizada do que a capacidade de adaptagio e inovagio.

A frente de todos esses desafios, é imperativo que desenvolve-
dores de tecnologia, reguladores e usuarios trabalhem juntos para ga-
rantir que as plataformas digitais ndo apenas perpetuem, mas também
enriquecam a diversidade cultural. E necessirio construir algoritmos
mais transparentes e éticos que reconhe¢cam e promovam a pluralidade
cultural, e ndo apenas os interesses comerciais das plataformas. Ade-
mais, os usudrios devem ser educados sobre como suas interagdes di-
gitais sdo usadas para moldar as experiéncias que lhes sdo oferecidas.
Uma maior conscientizagdo pode empoderar os individuos a buscar ati-
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vamente conteudos fora de suas bolhas algoritmicas, explorando novas
formas culturais e perspectivas.

A longo prazo, pode-se aspirar a uma cultura digital verdadei-
ramente enriquecedora, onde a tecnologia sirva como uma ponte para
a compreensao intercultural e a expressdo da individualidade (BRITO
e COSTA, 2020). No entanto, isso exigirda uma mudanga significativa
na forma de concepgdo e interagido com as tecnologias digitais. Como
a musica citada sugere, resistir a conformidade e buscar autenticidade
nas escolhas culturais é crucial para evitar ser mais um tijolo no muro.da
homogeneizagao digital.

Para que a promessa de uma cultura digital verdadeiramente
rica e diversificada seja realizada, é essencial uma vigilancia constante e
uma participagdo ativa de todas as partes envolvidas. A sociedade deve
aspirar a criagdo e manter espacos digitais que sejam-reflexos auténticos
da vasta diversidade cultural humana, e nao apenas ecos homogeneiza-
dos de preferéncias majoritarias. A chave para uma cultura digital mais
equitativa e inclusiva estd na conscientizagao ena colaboragio. Somente
através de um esfor¢o conjunto pode-se garantir que a tecnologia sirva
como uma ferramenta para enriquecer, € ndo empobrecer, a tapegaria
cultural da humanidade.

04 DA HOMOGENEIZACAO A AUTONOMIA: UMA POSSIBILIDADE?

Em contraste com as aplicagdes de controle, a tecnologia tam-
bém oferece oportunidades sem precedentes para a autonomia indi-
vidual. Algoritmos, quando projetados e implementados com essa
finalidade, podem empoderar as pessoas, permitindo uma maior li-
berdade através da construcdo de redes baseadas em interesses e va-
lores compartilhados. Essas redes digitais facilitam formas intensas
de comunidades, eficazes em mobilizacdo social. Individuos utilizam
ferramentas como féruns, comunidades virtuais e hashtags’ para criar
comunidades online, experimentando novas sociabilidades baseadas
em interesses comuns. Essa interconectividade permite o surgimento

7 As hashtags sdo uma forma de categorizar e agrupar conteiido em redes sociais
como o Instagram, Facebook e o Twitter. Ao utilizar uma hashtag, vocé estd asso-
ciando seu post a um determinado tema ou discussdo. Quando alguém clica em
uma hashtag, é direcionado para uma pagina que exibe outros posts relacionados
a0 mesmo assunto. E uma maneira eficaz de descobrir e participar de conversas
sobre temas especificos nas redes sociais. Mais informacdes em: https://www.rds-
tation.com/blog/marketing/o-que-e-hashtag/. Acesso em 25 de abril de 2024.
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de movimentos sociais organizados em rede, que utilizam plataformas
digitais como elementos centrais na mobilizagdo coletiva (RODEM-
BUSCH e AUGSTEN, 2017).

Plataformas de aprendizado online sdo exemplos de como a tec-
nologia pode ser usada para aumentar a autonomia pessoal. Algoritmos
que personalizam o conteddo educacional de acordo com o ritmo e o
estilo de aprendizagem do aluno permitem que cada individuo controle
sua educacio, escolhendo o que, como e quando aprender. O uso.de
Tecnologias de Informagdo e Comunicagao (TIC) é essencial, pois per-
mite a utilizacdo de diversas linguagens—oral, escrita, digital‘e audio-
visual—que sdo parte integrante dos meios de comunicagao modernos.
Os desafios incluem enfrentar o analfabetismo funcional ¢ utilizar as
TIC para melhorar a compreenséo e o engajamento‘com textos em dife-
rentes formatos (AURELIANO e QUEIROZ, 2023).

Outro exemplo é o uso de algoritmos em tecnologias assis-
tivas para pessoas com deficiéncia. Softwares que utilizam inteligén-
cia artificial para converter texto em-fala-ou para controlar disposi-
tivos através de comandos cerebrais sdo apenas alguns dos avangos
que melhoram a autonomia e a.qualidade de vida para esses usudrios.
Tem-se o uso de aplicativos em ‘smartphones para detectar a chegada
de onibus para pessoas cegas: O aplicativo em questdo opera em dois
estdgios principais para auxiliar usuarios em rotas de transporte: no
estagio Inicial, o aplicativo inicia convertendo informagdes vocais em
texto sobre a rota desejada. Em seguida, ativa a comunicagédo e faz o
aplicativo validar o'sinal e extrai dados como itinerdrio e aceleragao
para calcular.a distancia; no estagio final, ap6s o calculo da distan-
cia do 6nibus, com base nos dados gerados pelo sistema algoritmico,
o aplicativo informa ao usudrio se o dnibus estd chegando (distancia
superior a 12 metros e em movimento) ou se ja chegou (distancia in-
ferior a 12 metros e parado) (ANDRADE, et al., s.d.).

A inteligéncia artificial tem impactos positivos significativos na
criatividade, atuando como um catalisador que estimula novas ideias.
As IAs, ao analisarem padrdes e oferecerem insights, ajudam criadores a
explorar novas possibilidades. Além disso, aumenta a produtividade ao
automatizar tarefas repetitivas, permitindo que os criativos se concen-
trem em atividades mais significativas. Empresas que incorporam IA
em seus processos ndo apenas melhoram a eficiéncia e a experiéncia do
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cliente, mas também ganham vantagens competitivas ao reduzir custos
e erros, potencializando a geragdo de novos conhecimentos®.

Plataformas de streaming usam algoritmos para recomendar
conteudo culturalmente diversificado de varias maneiras, contribuindo
para uma maior apreciagdo cultural entre os usudrios. Por exemplo, a
utilizagdo de algoritmos de recomendagdo ndo se limita apenas a su-
gerir conteudos populares, mas também inclui métodos que promo-
vem a descoberta de musicas e filmes de culturas ou géneros menos
representados. Um dos métodos mencionados envolve a curadoria hu-
mana juntamente com as recomendagdes algoritmicas, como visto_em
plataformas como HBO Max e Hulu, que combinam sele¢oes. curadas
por humanos com algoritmos para personalizar as recomendagdes de
contetdo, equilibrando a experiéncia pessoal com a exposi¢do a novos
géneros e culturas’

Um dos principais problemas é a natureza “caixa-preta” de mui-
tos sistemas de inteligéncia artificial (AI), que operam sem transparén-
cia suficiente sobre como as decisdes sao tomadas. Isso dificulta a com-
preensdo dos usudrios sobre os processos decisorios e compromete a
confian¢a no sistema'. Além disso, 0s vieses podem nao apenas surgir a
partir dos dados de treinamento, mas também das equipes de desenvol-
vimento que podem ndo ser suficientemente diversas para antever como
diferentes grupos serdo impactados pelos algoritmos'’.

Devido a isso, percebe-se que os algoritmos possuem um po-
der imenso tanto para moldar quanto para enriquecer a experiéncia
humana. Quando projetados com a intengdo de promover a diversi-
dade e a expressdo individual, eles podem ajudar a criar uma socieda-
de mais inclusiva e criativa. O desafio é garantir que esses algoritmos
sejam justos, transparentes e acessiveis a todos. Por um lado, eles sur-
gem como poderosas ferramentas de controle, capazes de monitorar,
influenciar e até determinar comportamentos sociais e individuais. Por

8 Mais informagées em: https://www.rio2c.com/impactos-da-inteligencia-artifi-
cial-na-criatividade/. Acesso em 23 de abril de 2024.

9  Mais informagées em: https://amt-lab.org/blog/2021/8/algorithms-in-streaming-
-services. Acesso em 25 de abril de 2024.

10  Mais informagdes em: https://www.captechu.edu/blog/ethical-considerations-of-
-artificial-intelligence. Acesso em 25 de abril de 2024.

11 Mais informagdes em: https://sloanreview.mit.edu/article/using-artificial-intelli-
gence-to-promote-diversity/. Acesso em 25 de abril de 2024.
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outro, se adequadamente projetados e empregados, podem ser veiculos
de autonomia e expressdo individual, potencializando a diversidade e a
criatividade humana.

A algoritmocracia, ou o governo dos algoritmos, apresenta uma
realidade em que nossas vidas sdo cada vez mais dependentes de siste-
mas automatizados que tomam decisdes em uma fragdo de segundo.
Essa dependéncia gera preocupagdes legitimas sobre privacidade, liber-
dade e equidade. No entanto, também oferece oportunidades sem prece-
dentes para personalizagdo e eficiéncia em servigos e interagdes sociais.
Olhando para o futuro, a chave para uma sociedade em que a‘tecnologia
apoia a autonomia sem impor controle indevido residira no-compro-
misso com a transparéncia, a responsabilidade e a ética no desenvolvi-
mento tecnolédgico. Educagdo sobre como os algoritmos funcionam e
o impacto que tém sobre as vidas é crucial para.que cidaddos possam
tomar decisdes informadas e exigir sistemas mais justos e equitativos.

Em suma, enquanto os algoritmos continuam a moldar o mun-
do de maneiras complexas e as vezes.contraditorias, o desafio serd as-
segurar que eles sirvam como instrumentos de empoderamento e nao
como mecanismos de opressdo. Isso requer uma vigilancia constante e
uma disposigdo para ajustar ou reverter praticas quando necessario para
proteger e promover a dignidade humana.

05. ALGORITMOS E A GOVERNAMENTALIDADE

A governamentalidade, conceito introduzido por Michel Fou-
cault, refere-se‘a uma forma de poder que nio se limita apenas as ins-
tituigoes governamentais, mas se estende a gestdo e organizagdo popu-
lacional-através de diversas técnicas e procedimentos, tendo sido cada
vez.mais mediada por tecnologias digitais, especialmente algoritmos. A
partir disso, explora-se como estes sistemas, fundamentados na previ-
sao e modelagem de comportamentos, contribuem para uma nova for-
ma de governo dentro do contexto algoritmico.

Utilizando o framework teérico de Foucault o assunto pode ser
interpretado como a gestao comportamental de uma populagao através
do uso de algoritmos. Isso implica em uma série de técnicas que per-
mitem o monitoramento, a andlise e a influéncia sobre grandes grupos,
orientando comportamentos de forma quase imperceptivel. Discute-se
um regime de poder que opera através de mineragdo de dados e criagdo
de perfis para influenciar comportamentos no nivel infra e supra-indi-
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vidual. Usando o sistema de recomendagdo da Netflix como exemplo,
explora-se como esses algoritmos moldam experiéncias e atitudes, li-
mitando a exposi¢do ao imprevisto e potencialmente transformador.
Sublinha-se a importincia de reconsiderar a relacdo com essas tecno-
logias para permitir espagos de liberdade e experiéncias auténticas.
(WALTER e HENNIGER, 2021).

Os algoritmos sao essencialmente preditivos. Eles analisam
grandes volumes de dados para identificar padroes e fazer proje¢des
sobre o futuro comportamento das pessoas. Exemplos claros sd0.0s
algoritmos utilizados por redes sociais que analisam as intera¢oes dos
usudrios para prever e sugerir conteudos que maximizem o, engaja-
mento. Destacam-se os riscos dessas tecnologias para os direitos in-
dividuais e a liberdade, sublinhando a necessidade de regulacdes que
protejam a integridade e a diversidade de opinides na sociedade digital
(SIQUEIRA e VIEIRA, 2022).

Foucault argumentava que o poder ndo é apenas repressivo, mas
também produtivo. Os algoritmos, ao preverem e incentivarem certos
tipos de comportamentos, ndo apenas-limitam as agdes das pessoas,
mas também criam novas formas de agir e interagir. Nesse sentido, os
algoritmos operam como técnicas de’poder que estruturam o campo
do possivel para a acdo individual e coletiva. Foucault argumenta que
o poder é uma rede complexa.de relacdes que nio se limita as institui-
¢Oes estatais, mas permeia toda a sociedade, influenciando e moldando
comportamentos por.meio de praticas disciplinares que afetam os indi-
viduos nos mais diversos contextos sociais (ALEIKSEIVZ, 2020).

Além disso; complementa-se essa visdo ao se descrever o poder
como algo que emerge nas praticas discursivas e sociais, estruturando o
que é aceito como verdadeiro e correto dentro de uma sociedade. Ra-
tifica-se.que este poder é exercido ndo somente através de coagdo, mas
também por meio da criagdo de normas e conhecimentos que moldam
a-acdo individual e coletiva (FERREIRINHA e RAITZ, 2010). Através
destes exemplos, ilustra-se como os algoritmos, ao predizer e incentivar
certos comportamentos, podem ser vistos como uma extensao moderna
dessa teoria do poder, aplicando a légica de Foucault ao mundo digital.

Um exemplo de gestdo algoritmica pode ser visto através das
cidades inteligentes, que representam uma nova estratégia de governan-
¢a através de algoritmos. Inspirado pelos projetos urbanos histéricos,
explora-se como essas cidades utilizam tecnologias integradas para oti-
mizar servicos e infraestrutura, visando maior eficiéncia e bem-estar.
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Essas cidades combinam medidas regulatérias antigas com novas ca-
pacidades de coleta e andlise de dados em tempo real, refletindo uma
evolugdo das estratégias de poder e controle social, exemplificadas por
interven¢des em seguranca publica e outros servigos urbanos essenciais
(ALVES, 2019).

Esta espécie de governo néo esta isenta de criticas. A principal
delas diz respeito a opacidade dos algoritmos e a falta de transparéncia
em seus processos decisorios. Além disso, a possibilidade de vieses nos
dados que alimentam os algoritmos pode levar a discriminag¢oes.inad-
vertidas, perpetuando desigualdades sociais existentes, refor¢ando esses
preconceitos, seja em recrutamento de emprego, concessao de crédito, ou
outras dreas importantes da sociedade (ROSSETTI e ANGELUCI, 2021).

Conforme abordado, esta gestdo algoritmica emerge como uma
evolucdo das tradicionais formas de governanga;incorporando as avan-
cadas tecnologias digitais para moldar e gerir comportamentos sociais
em uma escala sem precedentes. Esse fendmeno reflete a teoria de Fou-
cault, influenciando diretamente as a¢des individuais e coletivas através
de praticas sofisticadas e muitas vezes imperceptiveis. No entanto, ape-
sar dos beneficios potenciais comoaumento da eficiéncia e do bem-es-
tar em ambientes urbanos inteligentes, nido se pode ignorar as significa-
tivas preocupagoes éticas que acompanham essa transformagao.

A opacidade e-a falta de transparéncia dos algoritmos, jun-
to aos riscos de perpetuar desigualdades através de vieses nos dados,
sdo desafios que‘precisam ser enderecados para evitar consequéncias
discriminatdrias e assegurar uma aplicagdo justa dessa nova forma de
poder. Portanto, enquanto a governamentalidade algoritmica redefine
as estruturas'de poder dentro da sociedade, impde-se a necessidade de
uma vigilancia constante e de regulamentagdes rigorosas para proteger
os_direitos fundamentais e promover uma sociedade mais equitativa.
Essa reflexdo ¢ essencial para mediar a relagio entre tecnologia e poder,
garantindo que a integracdo de algoritmos nas praticas de governanga
contribua positivamente para a evolu¢io social sem comprometer os va-
lores éticos fundamentais.

06. IMPACTOS ETICOS E SOCIAIS DA ALGORITMOCRACIA

Os desafios éticos da algoritmocracia incluem questdes de trans-
paréncia e consentimento. Muitas vezes, os individuos ndo estdo cientes
de que suas informacdes estdo sendo utilizadas para treinamento e apli-
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cagdo de algoritmos. Isso levanta questdes sobre o direito a privacidade e
a autonomia pessoal. Especificamente, discute-se como a autonomia dos
algoritmos de aprendizado pode levar a resultados imprevisiveis e como
isso dificulta a identificacdo e corre¢io de problemas éticos associados
ao seu projeto e operagao. Além disso, hd determinado o impacto dessa
autonomia e a necessidade de estender a ética a seres semiautonomos,
como robos e algoritmos, considerando a possibilidade e a necessidade
de uma pessoa eletronica que seria responsavel pelas acdes dos algoritmos
(ROSSETTI e ANGELUCI, 2021).

Por outro lado, problemas semelhantes enfatizam a importan-
cia da privacidade na era da inteligéncia artificial e o risco_associado a
coleta massiva de dados pessoais. A necessidade de mecanismos de con-
sentimento informado e de maior controle dos individuos sobre seus
proprios dados para proteger sua privacidade é emergente. Além disso,
aborda-se a seguranga dos sistemas alimentados por IA e o desafio do
viés algoritmico, que pode perpetuar preconceitos sociais existentes se
ndo for adequadamente enderecado'?. As.empresas de tecnologia estdo
no epicentro da criagdo e implementagido de algoritmos. Como tal, pos-
suem uma responsabilidade significativa em garantir que seus produtos
sejam justos e ndo discriminatorios.

Este processo ndo apenas melhora a equidade dos produtos
tecnologicos, mas também enriquece a inovagao, uma vez que solugdes
criadas a partir de varias visoes de mundo tendem a ser mais completas
e eficazes. Portanto, 0 desenvolvimento inclusivo é crucial ndo apenas
para a ética empresarial, mas também para a eficiéncia e eficicia dos
produtos tecnolégicos no mercado global. A importéncia do desenvol-
vimento inclusivo nos processos de inova¢io e pesquisa mostra como
a inclusao de perspectivas de género pode enriquecer a qualidade e o
impacto social das inovag¢oes. Este enfoque nao apenas melhora a equi-
dade dos produtos tecnoldgicos, mas também potencializa a inovagao,
ao“incorporar uma diversidade de experiéncias e necessidades, o que
resulta em solu¢des mais eficazes e abrangentes®.

Os governos desempenham um papel essencial na regulamen-
tacdo do uso de algoritmos, com o objetivo de proteger os direitos dos
cidaddos e promover uma sociedade mais equitativa. E fundamental que

12 Mais informagées em: https://techbuzz.com.br/desafios-eticos-da-ia-privacida-
de-seguranca-e-vies-algoritmico/. Acesso em 25 de abril de 2024.

13 Mais informagdes em: https://archive.org/details/inovacao-e-genero-em-busca-
-de-um-mundo-inclusivo/page/n1/mode/lup. Acesso em 25 de abril de 2024.
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criem legislacdo especifica para o uso de dados e algoritmos, assegurando
protecdo contra discriminagéo e violacdes de privacidade. Além disso, é
importante a formagao de érgaos regulatérios que tenham como fun¢ao
monitorar e avaliar o emprego das tecnologias algoritmicas. Essas medi-
das sdo cruciais para garantir que o avango tecnoldgico ocorra de maneira
responsavel e segura, que garantam a supervisiao humana e o respeito aos
direitos dos cidaddos, especialmente no que diz respeito a transparéncia e
ética no uso dos dados pessoais (ALCASSA e PAPPERT, 2023).

Deste modo, exploram-se os desafios éticos e sociais decorren-
tes do avango da digitalizacao e da inteligéncia artificial. As‘diScussoes
giram em torno dos problemas como fake news e discriminagdo, mas
também apresenta as possibilidades de impactos positivos: Enfatiza-se a
importancia de incentivar pesquisas que possam fundamentar politicas
publicas informadas, visando mitigar riscos e maximizar os beneficios
da tecnologia na sociedade (ALMEIDA, 2018).

A regulagdo efetiva de algoritmos enfrenta vérios desafios, in-
cluindo a rapidez com que a tecnologia‘evolui e a complexidade técnica
dos sistemas algoritmicos. Além disso, ha um equilibrio delicado entre
regulamentar para proteger os cidaddos e evitar a estagna¢do da ino-
vagdo tecnologica. Exploram-se os‘complexos desafios que envolvem a
regulacio efetiva de algoritmos, destacando a dificuldade em criar mar-
cos regulatorios que protejam os cidaddos sem comprometer a inovagao
tecnologica. O equilibrio entre seguranga juridica e o desenvolvimento
tecnoldgico realga que‘as legislagdes devem balancear os beneficios da
IA com a prevengao de riscos (ADAMS, et al., 2024).

A algoritmocracia desafia as estruturas sociais e éticas tradi-
cionais, colocando novas responsabilidades nas maos das empresas de
tecnologia e dos governos. A regulamentacio eficaz e ética dos algorit-
mos-¢ crucial para assegurar que a tecnologia avance de maneira que
beneficie a sociedade como um todo, evitando discriminagdes e injus-
ticas. E imperativo que todos os stakeholders — empresas, governos,
academia e a sociedade civil — colaborem para criar um futuro em que
a tecnologia sirva a humanidade, respeitando direitos fundamentais e
promovendo a equidade.

07. ESTRATEGIAS DE RESISTENCIA E RECONQUISTA DA AUTONOMIA

A medida que algoritmos passam a influenciar decisoes que afe-
tam todos os aspectos de nossas vidas, desde as escolhas de consumo
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até as sentencas judiciais, torna-se imperativo desenvolver estratégias
eficazes de resisténcia e empoderamento. Entao, explora-se como indi-
viduos e comunidades podem se organizar e agir contra a dominagao
dessas formulas computacionais, e destaca exemplos notaveis de como a
tecnologia pode ser usada para fomentar a descentralizagido e o fortale-
cimento das capacidades coletivas.

O primeiro passo para resistir dentro deste contexto ¢ a edu-
ca¢do. Um entendimento claro de como estes sistemas funcionam, de
seus impactos potenciais e das implica¢des éticas envolvidas é essencial.
Programas educacionais que enfatizem a alfabetizagdo digital, ensinan-
do ndo apenas como usar a tecnologia, mas também como questionar e
analisar suas bases e aplicagdes, sdo fundamentais. Essa conscientizagdo
deve ser acompanhada por uma divulgagio ampla sobre os direitos digi-
tais, para que as pessoas saibam como e quando seus.dados estdo sendo
usados, e 0 que podem fazer para controlar sua prépria informagao.

Existem varios artigos e projetos que discutem a importdncia
da educagio e da alfabetizagdo digital como formas de resisténcia ao
controle dos algoritmos. Por exemplos-a Universidade de Purdue tem
um programa focado na alfabetiza¢io. algoritmica, que enfatiza a ne-
cessidade de os estudantes desenvolverem uma compreensdo e suas
implicagdes sociais. O programa propde uma abordagem orientada ao
processo, incentivando os.alunos a questionar e explorar como as fer-
ramentas de IA podem ser usadas na pesquisa académica, em vez de
apenas fornecer respostas-ou solugdes rapidas'.

Além disso, um projeto apoiado pela Cornell University Li-
brary, financiadopelo Institute of Museum and Library Sciences, estd
criando recursos educacionais abertos, proporcionando a capacitagido
para lidaremcom esses mecanismos. Este projeto visa aumentar o co-
nhecimento publico sobre o que sdo essas sequéncias, como funcionam
e como moldam nossa vida cotidiana, destacando a importancia do en-
tendimento publico e da responsabilidade sobre sistemas algoritmicos
potencialmente discriminatérios (BEDUYA, 2023). Esses programas
destacam a importancia de construir uma consciéncia sobre o uso des-
tes procedimentos computacionais e a necessidade de educar o publico
sobre seus direitos digitais, permitindo que as pessoas compreendam
e controlem melhor suas proprias informagdes num ambiente digital
cada vez mais dominados.

14  Mais informagoes em: https://www.purdue.edu/innovativelearning/teaching/mo-
dule/algorithmic-literacy/. Acesso em 26 de abril de 2024.
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Para combater o uso injusto, a advocacia por transparéncia é
crucial. As auditorias regulares, realizadas por entidades independentes,
podem ajudar a identificar e mitigar vieses, garantindo que os esses me-
canismos sejam justos e éticos, devendo avaliar a sua eficacia em cum-
prir os propositos para os quais foram designados, prevenindo abusos
de poder e garantindo que néo se perpetuem desigualdades existentes.
O desenvolvimento destas auditorias através de terceiros conduzidas
por organizagdes ou individuos completamente independentes tém
sido particularmente influentes na conscientizagio publica sobre.danos
gerados. Investigadores como ProPublica demonstraram que sistemas
de pontuagédo de risco de reincidéncia analisados apresentavam vieses
raciais significativos, influenciando politicas e praticas subsequentes
(CHOCK, et al. 2022).

Na Europa, o Digital Services Act (DSA).pela Comissao Euro-
peia representa um passo significativo na regulagao dessas questoes. O
DSA requer auditorias independentes de grandes plataformas online
e mecanismos de busca, definindo regras-claras para procedimentos,
metodologias e modelos de auditoria; promovendo uma maior trans-
paréncia e responsabilidade’.

A criagdo de alternativas tecnoldgicas que sejam inclusivas e
democriticas é outra estratégia vital. Plataformas de cddigo aberto e
sistemas baseados em blockchain'®, por exemplo, podem oferecer no-
vas formas de governanga e interagdo social que sao descentralizadas e
menos suscetiveis'ao controle corporativo ou governamental. Estas tec-
nologias permitem a criagdo de sistemas de votagdo, de gerenciamento
comunitario e de trocas econdmicas que sdo transparentes e auditéveis
por todos os envolvidos, fortalecendo a autonomia das comunidades
(LYKIDIS; DROSATOS e RANTOS, 2021).

Adicionalmente, as Organizag¢des Autdnomas Descentralizadas
(DAOs) ¢ um exemplo claro de como a blockchain pode sustentar mo-
delos de governanca ndo hierdrquicos e com componentes quase de-

15 Mais informagdes em: https://algorithmic-transparency.ec.europa.ecu/news/digi-
tal-services-act-conducting-independent-audits-2023-05-05_en. Acesso em 26 de
abril de 2024.

16 A tecnologia blockchain representa um sistema avangado de gerenciamento de
banco de dados que facilita o compartilhamento transparente de informagdes na
rede interna de uma empresa. Mais informagdes em: https://aws.amazon.com/pt/
what-is/blockchain/?aws-products-all.sort-by=item.additionalFields.productNa-
meLowercase&aws-products-all.sort-order=asc. Acesso em 26 de abril de 2024.

133



MARCO AURELIO NASCIMENTO AMADO * MARCUS TONETE DE ARAGAO

mocraticos. Estas organizagdes funcionam com base na contribuiciao
voluntaria de seus membros e sdo geridas através de um processo con-
sultivo democrético, onde as decisdes sao tomadas coletivamente, sem
uma autoridade central (ZWITTER e HAZENBERG, 2020). No campo
legal, é necessario pressionar por regulamentagdes que protejam os in-
dividuos dos abusos algoritmicos. Leis que assegurem a privacidade dos
dados pessoais, que estabelecam limites claros para a coleta e uso desses
dados, e que promovam a autodeterminacdo informativa sao essenciais.

Para abordar esta questdo regulatéria tem-se o Regulamento
Geral sobre a Prote¢do de Dados (GDPR) na Unido Europeia, que ofe-
rece um exemplo robusto de como a lei pode estabelecer direitos especi-
ficos relativos a tomada de decisdes e promover a transparéncia e a res-
ponsabilidade dos desenvolvedores de sistemas algoritmicos. O GDPR
inclui direitos como o de contestar decisdes automatizadas, o direito
de ser informado sobre a logica das decisdes que afetam os individuos,
e obrigagoes significativas para os controladores de dados, como audi-
torias de terceiros e a nomeacgio de oficiais de-protecio de dados (KA-
MINSKI, MALGIERI e NOTES, 2020).

Na pratica, varios projetos de pesquisa abordam como a tecno-
logia blockchain pode ser utilizada para fortalecer a autonomia e a des-
centralizagdo através de projetos‘de identidade digital e Organizagdes
Auténomas Descentralizadas (DAOs). Por exemplo, a rede Sovrin ofe-
rece um sistema de identidade auto-soberana, que permite aos usuarios
manter controle total sobre suas informagdes pessoais, usando identi-
ficadores descentralizados (DIDs) para estabelecer conexoes seguras e
autenticadas sem.a necessidade de intermedidrios. Esse sistema promo-
ve uma abordagem onde cada parte gerencia suas proprias chaves crip-
tograficas, aamentando a seguranca e privacidade das interagoes online
(WINDLEY, 2021).

Além disso, as DAOs representam uma forma inovadora de
governanga sem uma hierarquia centralizada, utilizando contratos in-
teligentes para garantir transparéncia e permitir a participagdo direta
dos membros nas decisdes. Esses sistemas sdo projetados para funcio-
nar com um alto grau de autonomia e sdo baseados em tecnologia de
blockchain, o que facilita a execugédo transparente e segura das opera-
¢oes (WINDLEY, 2021).

A reconquista da autonomia na era digital requer uma aborda-
gem que combine educagio, tecnologia, regulamentagio legal e mobi-
lizagdo comunitaria. Embora os desafios sejam significativos, os exem-
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plos de sucesso mostram que é possivel moldar um futuro em que a
tecnologia serve como uma ferramenta de empoderamento e nao de
subjugacdo. A luta para garantir que as inovagdes tecnoldgicas promo-
vam uma sociedade mais justa e equitativa é continua, e cada passo em
direcdo a transparéncia, a equidade e ao controle democratico é um pas-
so rumo a liberdade e autonomia verdadeiras.

08. CONCLUSAO

Observa-se uma narrativa abrangente sobre o avango teenolégi-
co e seu papel transformador no comportamento individual e coletivo,
explorando como a tecnologia, especialmente por mejo de-algoritmos,
reconfigura a governanga, a autonomia pessoal e a ética'social, e como
isso se reflete na cultura e nas préticas sociais contemporaneas.

A tecnologia digital redefiniu o conceito de governamentalida-
de, ampliando o espectro de influéncia de-poder, ndo apenas nos go-
vernos, mas também nas praticas cotidianas. Esses sistemas modelam
comportamentos e expectativas de maneira quase imperceptivel, crian-
do um novo paradigma de controle social que Michel Foucault jamais
poderia ter previsto. Este controle ndo esta mais restrito a institui¢oes
claramente definidas, mas ¢ difuso e operado por entidades tecnoldgicas
que determinam o que ¢ visto, sua interagdo e até mesmo a percepgao do
mundo ao nosso redor.

No entanto, ha também uma crescente conscientizacio sobre a
necessidade deresistir a essa influéncia homogeneizadora e de reivindicar
a autonomia ‘pessoal. Os individuos e comunidades estdo cada vez mais
equipados-com ferramentas digitais que permitem ndo s6 questionar os
algoritmes, mas também usa-los para fortalecer identidades e comu-
nidades'autonomas. A algoritmocracia apresenta desafios que incluem
questoes de privacidade, transparéncia e consentimento. A crescente au-
tonomia desses programas levanta preocupagdes sobre a responsabilida-
de pelas decisoes tomadas sem intervengdo humana. Esses desafios nao
sao apenas técnicos, mas profundamente sociais e éticos, exigindo uma
revisdo continua das préticas de desenvolvimento de tecnologias.

A cultura digital, impulsionada pela ubiquidade da tecnologia,
tem o poder de homogeneizar, diluindo culturas locais e substituindo
particularidades regionais por tendéncias globais dominantes. No en-
tanto, essa mesma infraestrutura também oferece oportunidades sem
precedentes para a promogdo da diversidade cultural, permitindo que
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grupos e comunidades minoritarias compartilhem suas histérias e tra-
di¢des com um publico global, desafiando narrativas dominantes e en-
riquecendo o rol cultural da humanidade.

O conceito de “homem-massa’, descrito por Ortega y Gasset,
encontra um novo contexto na era digital. A massificagao proporciona-
da pela tecnologia pode levar a perda da individualidade, mas também
oferece meios para resistir a conformidade e promover a particulari-
dade. Essa dualidade reflete os desafios e oportunidades apresentados
pela moderna paisagem tecnoldgica, onde a personalizagdo em massa
e a inteligéncia artificial tém o potencial tanto de restringir quanto de
expandir a autonomia pessoal e a diversidade cultural.

Olhando para o futuro, é vital que o desenvolvimento de tecno-
logia, reguladores e usuarios colaborem para garantir.que as platafor-
mas digitais promovam a diversidade cultural e a autonomia pessoal, e
nio apenas sirvam aos interesses comerciais das corporagdes tecnold-
gicas. A cria¢do de algoritmos mais transparentes e éticos, juntamente
com uma maior educagdo sobre como as.intera¢oes digitais moldam as
experiéncias individuais, sera crucial para alcancar uma cultura digital
verdadeiramente enriquecedora. Embora apresente desafios significati-
vos, também oferece oportunidades.unicas para promover uma socie-
dade consciente e mais colaborativa entre todos os envolvidos.

Isso significa prestar atengdo especial a acessibilidade das tec-
nologias, garantindo que ferramentas e recursos ndo apenas criem mais
eficiéncia, mas também promovam uma igualdade real e tangivel entre
as pessoas. A ética na tecnologia, portanto, nao é apenas uma questao de
prevenir danos; mas de promover um bem ativo, garantindo que os be-
neficios da eradigital sejam compartilhados amplamente e justamente.

Nesse contexto, o futuro da sociedade digital dependerd signi-
ficativamente da capacidade de integrar tecnologia, ética e governanga
de maneira que respeite tanto os direitos individuais quanto as neces-
sidades coletivas, fomentando um ambiente em que a tecnologia sirva
como uma for¢a para o bem comum. A interagdo consciente com as
ferramentas digitais serd o alicerce para um futuro em que a tecnologia
amplia, e ndo diminui, a riqueza da experiéncia humana.
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